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En mi época de estudiante de computacion,
uno de mis profesores tenfa colgada en su
puerta una caricatura que mostraba dos
perros hablando, uno de ellos sentado frente
al computador: “On Internet, nobody knows
you are a dog” (0 “En Internet, nadie sabe
que eres un perro”.) le decia un perro al
otro [22]. Para quienes vivieron online esa
época, el chiste era claro: en Internet era
facil pretender que se era alguien o algo
distinto pues nuestras comunicaciones no
tenian mecanismos de autentificacion de
ningun tipo: tu email o tu pagina Web era
para todos los efectos practicos indistinguible
de la de millones de otras personas.

Hoy en dia, la situacién no ha cambiado
demasiado y todavia no hay autentificacion
de ningtin tipo'. Sin embargo, nadie se reiria
del chiste anterior. ;Por qué? El concepto de
“quién soy” en Internet ha sido redefinido

por el colectivo denominado “Web 2.0”,
las redes sociales y sistemas de contenido
generado por usuarios. “En Internet, tus
amigos y seguidores de Facebook, Google y
Twitter saben a qué le ladras, cudndo ladras,
con quién ladras, qué comes y por donde
paseas. Es irrelevante si eres un perro o no”.
Probablemente con este titulo la caricatura
ya no seria tan graciosa.

Creemos que el anonimato es prevalente
online, cuando de hecho no lo es, o al
menos, es muy dificil ser realmente anénimo
para un usuario honesto promedio. Es vox
populi que en los dltimos afos, grandes
bases de datos con informacién de cada
uno de nosotros han sido amasadas con
nuestro conocimiento e incluso con nuestro
beneplacito. Esta tendencia de hecho parte
fuera de Internet ofreciéndonos beneficios
a cambio de un poco de informacién.

1 A pesar de los deseos de Google, quienes en su red social Google+ inicialmente han restringido el acceso a
quienes firmen con “nombres reales” y no seudénimos, algo que ha causado gran controversiay probablemente

sera cambiado.
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Aceptamos la existencia de DICOM
como una manera de mejorar el acceso al
crédito, o aceptamos revelar nuestra lista
de compras a cambio de un beneficio
economico (puntos del supermercado).
Ya en el mundo online, por un beneficio
econémico y/o de entretencién por ejemplo
cedemos gustosamente nuestros datos a
cambio de una cuenta gratis en Facebook,
donde podemos ver a nuestros amigos y
dejarnos ver por ellos. Asi, DICOM sabe
quiénes somos, a quiénes no les pagamos,
y por cuanto. La cadena de supermercados,
por otra parte, sabe quiénes somos, qué
compramos y cuando. Facebook, sabe algo
mas importante: qué tipo de cliente somos,
qué queremos y qué quieren nuestros amigos.
Y sorprendentemente, toda esta informacién
estd en manos de privados. En comparacion,
el Estado pareciera saber en mucho menos:
el Servicio de Impuestos Internos (Sll),
uno de los mayores recolectores de datos
estatales en Chile, sabe esencialmente sélo
cuanto ganamos, aunque seguro querria
saber atin mas. Cierto, los organismos de
seguridad estatales legalmente pueden
saber mucho mas: nos dejamos escanear
con rayos X o registrar en los aeropuertos
(jy sorprendentemente atin en las calles!),
e incluso nos dejamos escuchar, fotografiar
y filmar en la via publica por el beneficio
de la “seguridad” que la policia nos puede
proveer en ese ambiente. En suma, aceptamos
(incluso aplaudimos) las reglas del juego
para obtener los supuestos beneficios. Sin
embargo, a muchos todavia les incomoda
o incluso se quejan cuando ven reportajes
sobre las injusticias que datos incorrectos
en DICOM pueden causar, o se quejan
de la pérdida de privacidad cuando en las
noticias aparecen hackers comprometiendo
sitios Web y revelando datos de millones
de clientes, o cuando se hacen publicas
conversaciones por celular entre congresistas
(y mas recientemente, entre defendidos y
sus abogados), o se publican datos o fotos
intimas de personas sin su consentimiento en
portales publicos online. ;Cuanto realmente
queremos tener privacidad? ;O ya la
perdimos? ;Vale la pena el (aparentemente
necesario) costo monetario y social de
recuperarla y mantenerla?

;QUE ES PRIVACIDAD?

Entender privacidad es dificil?. Segun
Van der Berg [24], es “probablemente
uno de los conceptos mas complicados,
malentendidos y altamente debatidos
en ciencias sociales, en dmbitos legales,
filosoficos, y tecnolégicos, durante las
Gltimas décadas en el mundo”. Esto quizas
porque la definiciéon de privacidad no es
trivial de entender. Por ello, ruego al lector
me permita una seccion algo mas tedrica
del tema, con el compromiso de aplicarlo
a temas tecnoldgicos mas adelante.

Segun Warren y Brandeis [27] privacidad
es “the right to be let alone” (“el derecho a
ser dejado tranquilo o solo”). Esta definicion
es notable por dos razones. Primero, por lo
adelantada a su tiempo: en ese entonces, a
dichos autores les preocupaba la aparicion
de la fotografia y de las grabaciones como
herramientas periodisticas. Y segundo,
por tocar un nervio en casi todos los seres
humanos: el valor de nuestra individualidad.
Sin embargo, es una definicion limitada,
pues no da demasiadas luces de qué
implica, por ejemplo, cuando decidimos
dejarla de lado voluntariamente (esto es,
cuando a propdsito buscamos “dejar de estar
solos” y nos contactamos con otros). Una
segunda definicion la da Burgoon y otros
(citado en [17]): “La habilidad para limitar
fisicamente, via interaccion, sicolégicamente
e informacionalmente el acceso a mi
individualidad o la individualidad de un
grupo”. Esta definicion pone énfasis en
las distintas dimensiones de la privacidad:
existe en términos fisicos (por ejemplo
alguien mirando por mi ventana); existe al
interactuar con gente (uno la considera al
conversar con otra persona); existe en su
rol sicologico (expresada en la libertad de
tomar decisiones personales, religiosas, de
orientacién sexual sin presion de otros); y
puede dejar de existir cuando la informacion
acerca de una persona es transmitida a otros
sin su consentimiento o conocimiento. Una
perspectiva distinta la entrega Hildebrant
[10] quien la define como “la libertad o
carencia de limitaciones irrazonables sobre
la construccion de mi propia identidad”. Esta
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definicion nos recuerda la intima relacion
entre privacidad e identidad. Aqui, una
informacion es privada o sensible si “revela
algo respecto a quién soy”. Privacidad
es algo dinamico y abierto, algo que, tal
como nuestra identidad, puede cambiar
en el curso de nuestra vida. Finalmente, la
definicion de Westin [29] se focaliza en un
aspecto mas preciso, el control del acceso
a la informacion sobre la individualidad de
una persona: “La necesidad de individuos,
grupos o instituciones de determinar por
ellos mismos, cuando, cémo y hasta qué
nivel de informacién acerca de ellos es
comunicada a otros”.

Ahora bien, de las decenas de distintas
definiciones de privacidad propuestas
en las dltimas décadas -muchas muy
amplias o muy restringidas-, hay una en
particular que sobresale en el contexto de
tecnologias computacionales: privacidad
como “integridad de contexto”, propuesta
por Nissenbaum [15,16]. Su punto de
partida es la existencia de los distintos
“mundos” o contextos donde la gente se
mueve. “Al observar la textura de la vida
de las personas, vemos que ellos salen
y entran, y se mueven dentro de una
pluralidad de ambitos o mundos distintos.
Estan en sus casas con sus familias, van a
trabajar, buscan atencion médica, visitan
amigos, consultan siquiatras, hablan con
abogados, van al banco, asisten a misa,
votan, compran, y mucho mds. Cada una
de dichas esferas, ambientes o contextos
involucra, o incluso es definida por, una
serie de normas, las cuales gobiernan sus
distintos aspectos tales como los roles,
esperanzas, acciones y practicas” [16].
Nissenbaum argumenta que la privacidad de
una persona se desprende de su habilidad
de compartimentalizar su vida (social), de
manera que la informacion sobre ella, que
pudiera ser dafnina o vergonzosa cuando
es compartida fuera del contexto donde se
entregd, se mantenga protegida, circunscrita a
las reglas del contexto donde se entreg6. Por
ejemplo, la gente usualmente no considera
privada la informacién compartida con su
doctor en el proceso de obtener atencion
médica, pero pudiera molestarse si dicha

2 Lapresentacion de las definiciones, historia y varios ejemplos del presente articulo se basan en el excelente reporte titulado “Privacy Enabled Communities” del Primelife

Project [18] de la Comunidad Europea.
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El problema surge cuando la informacion es

compartida fuera del contexto original, sin preservar

las normas (explicitas e implicitas) referentes a

como se comparte informacién en ese contexto.

informacion va a parar a su empleador o a
un conocido del colegio de sus hijos. Esta
distincion es notable, pues en otras palabras,
los datos no son privados o publicos per se,
sino que lo son solo respecto a un contexto.
No es el contenido de la informacion, sino
el contexto donde fue compartido y, en
particular, la audiencia que tiene acceso a
dicha informacion. Esto explica la aparente
contradiccién vista en personas que
comparen informacion intima y personal
sin mucha preocupacion, al tiempo que
se sienten profundamente perjudicados
cuando ven compartida otra informacion
de ellos aun si esta ultima no es personal ni
sensible. Mas atin, entender privacidad bajo
la definicion de Nissenbaum nos enseia que
privacidad es una caracteristica social y no
s6lo informacional. Compartir informacion
per se no es el problema; muchos de nosotros
compartimos informacion con otros todo el
tiempo sin estar necesariamente preocupados
de las repercusiones de esta conducta en
términos de privacidad. Sin embargo, el
problema surge cuando la informacion es
compartida fuera del contexto original, sin
preservar las normas (explicitas e implicitas)
referentes a como se comparte informacién
en ese contexto. De hecho, Nissenbaum
lo resume en forma excelente: “Si un item
de informacién es considerado apropiado
para una situacion en particular, tipicamente
es compartido sin problemas. Mds aun, la
informacién puede ser guardada o usada
en una situacién en particular sin gatillar
objeciones de ningun tipo. La gente no objeta
el tener que entregarle a los doctores los
detalles de su condicion médica, o discutir los
problemas de sus hijos con los profesores de

sus hijos, ni divulgar informacién financiera
a un ejecutivo de cuentas para pedir un
préstamo, o compartir con amigos cercanos
los detalles de una relacién romantica. Para
el sinnimero de transacciones, situaciones
y relaciones en las cuales la gente se aboca,
hay normas -explicitas e implicitas- que
gobiernan cuanta informacién y de qué
tipo es apropiada para ellos. Donde dichas
normas son respetadas, diremos que la
integridad de contexto se mantiene. Donde
no, diremos que la integridad de contexto
ha sido violada” [15].

DE VUELTA A LA
PRACTICA

Entender privacidad como mantener la
integridad de contexto de (por ejemplo)
la informacion asociada a nosotros
mismos, puede ayudarnos a entender
nuestro comportamiento ante los eventos
mencionados al comienzo. Por ejemplo,
respecto a los datos en DICOM, la regla
implicita (supuesta) es que dichos datos seran
fieles representantes de nuestro crédito,
que seran preservados (no modificados
arbitrariamente), y que seran comunicados
apropiadamente (por ejemplo sélo a quienes
debieran revisar nuestro crédito y no a otras
entidades que aparentemente no debieran
necesitarla, como un futuro empleador, o
mis amigos o mi doctor). Datos incorrectos
en DICOM son una violacién a la privacidad
en el sentido que vulneran una parte de esta
regla, la integridad de los datos en particular.
En el caso de las fotos privadas reveladas
online, claramente dicha informacién ha

cruzado a un contexto para el cual nunca
fueron orientadas (lo cual explica por qué
la gente sigue tomandose este tipo de fotos,
aun cuando son aconsejados de lo contrario).
Dichas fotos tuvieron su contexto, intimo
quizas, en el cual no se consideraban
privadas. Y en el caso de los petabytes
de informacion en Facebook, la mayoria
de los usuarios implicita o explicitamente
creen que ciertas normas se respetaran
en el contexto formado por sus amigos. O
bien, no entienden cudl es ese contexto. En
muchos casos, hay una desconexion con la
realidad. Por ejemplo, aunque técnicamente
sea posible que un futuro empleador mire las
fotos compartidas de una persona buscando
trabajo, frecuentemente dicha persona
no considera como una violacion de su
privacidad el compartirlas, pues cree (sin
razon) que dichas fotos so6lo permaneceran
en el contexto (real o imaginado) de sus
amigos. Obviamente, esa persona siente su
privacidad violada cuando aparecen en el
computador del entrevistador o, peor adn,
ventilados en una reunién familiar.

PRIVACIDAD VERSUS
SEGURIDAD

Lamentablemente, es frecuente ver
discusiones donde privacidad es presentada
como algo transable por seguridad publica
o el bien comun. Gobiernos de todo tipo
frecuentemente nos quieren convencer
que para garantizar la seguridad publica es
necesario recolectar datos de los ciudadanos
en forma de monitoreos masivos y extensa
minerfa de datos. Se argumenta que los
ciudadanos honestos no debieran temer,
pues “quien nada hace nada teme”.

Este es un falso dilema (discutido por muchos,
entre ellos Solobe [20,21]), pues presupone
que privacidad sélo existe para “esconder
cosas malas”. El argumento es que gente
honestay sana, no oculta nada, sélo aquellos
en los limites de la decencia o la legalidad
lo hacen. Con ello se justifica plenamente
reducir la privacidad de todos para buscar
alas “manzanas podridas”. Ejemplo de ello
es la instalacion de camaras en las calles
de las ciudades, para detectar y perseguir
delitos, o, por ejemplo, en la instalacién de
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escaner de cuerpo en los cruces fronterizos
del norte para detectar traslado de droga.
Sin embargo, pese a que los objetivos
puedan ser loables, esta dicotomia es falsa.
Primero, si privacidad es integridad de
contexto, todos tenemos algo que ocultar
(;por qué no vivimos en casas de vidrio?).
No quiero que mi informacion médica deje
la consulta de mi doctor o que el monto de
mis ahorros lo sepa mi vecino. Como vimos,
qué es privado depende del contexto: hay
veces que informacién muy intima (la tltima
cirugia plastica de una actriz famosa) no
es considerada privada e informaciéon muy
publica (su nimero de carnet) si lo es. La
dicotomia entre privacidad e ilegalidad, por
un lado, y seguridad y legalidad, por otro,
simplemente desconoce la percepcion de
la privacidad de la gente en el mundo real.
Peor aun, tal argumento (privacidad sélo
es para quienes quieren ocultar algo malo)
no considera aspectos mas fundamentales,
como la necesidad de su existencia para
tener una sociedad realmente democréatica
y libre. Valorar y respetar la privacidad
permite a la gente hablar libremente, sin
temor a manifestar ideas contrarias al
credo imperante, y finalmente relegarse,
si es necesario, a un espacio que pueden
Illamar privado, donde la intervencion
(estatal o privada) no es permitida. Por
ende, argumentar que la privacidad de los
ciudadanos debe ser disminuida en favor de
su (supuesta) seguridad publica va en contra
de valores intrinsecamente democraticos.
En palabras de Kee Hinckley, criticando la
falta de seudoanonimato en la red social
Google+: “El foro de discusién publica ya
no es la plaza del pueblo, el diario ni la
calle. Es aqui, en Internet, y esta sucediendo
en comunidades como ésta, hosteadas por
compaiiias del sector privado”.

Por supuesto, el hecho que mis fotos intimas
o el video de la camara de vigilancia donde
aparezco saliendo de una tienda de ropa
latex para adultos aparezca publicado
en Facebook o Youtube no tiene nada
que ver con la validez de mis opiniones
politicas. Sin embargo, todos sabemos que
tal hecho ciertamente puede provocar un
dano serio a mi reputacién, indirectamente

descalificindome como interlocutor vélido.
El punto a recordar es que no s6lo debemos
pedirle a entidades privadas respetar la
integridad de contexto (mi privacidad) sino
también a entidades publicas. Este tema de
la relacién entre privacidad y libertades
democraticas es largo y probablemente
requiera su propio articulo.

PRIVACIDAD Y
TECNOLOGIAS
MODERNAS: ;QUE
CAMBIO?

Las tecnologias de informacién han
posibilitado como nunca la recoleccion,
manipulacién, distribucién y mantenimiento
de informacién en una escala masiva. Al
usar empresas como Facebook, Google o
el Servicio de Impuestos Internos como
intermediarios en muchas de las acciones
de nuestra vida diaria, les hemos permitido
recolectar dicha informacion a escalas sin
precedentes. En palabras de Vint Cerf, uno
de los creadores de Internet: “Nunca en
la historia de la humanidad hemos tenido
acceso a tanta informacién tan rapido y tan
facilmente”. Tal informacién puede agregarse,
copiarse, enlazarse, correlacionarse y
distribuirse en forma barata y masiva.
En comparacién, antiguamente, lograr
recuperar informacién confiable — o armar
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un “dossier”- respecto a una persona era una

|//

labor investigativa mayor: el “investigador”
debia visitar hospitales, escuelas, oficinas,
municipalidades, bancos, casas, iglesias, etc.,
todos aquellos lugares donde la persona
habia estudiado, trabajado, interactuado
y vivido. En cada lugar, el investigador
debia conversar con quien estuviera en
control de los datos y convencerlo de lo
apropiado de compartirlos, justificando de
paso su autoridad para solicitarlos. Luego
debia hacer copias manuales (con suerte
fotocopias) de los documentos con los
datos. Hough [9] (citado en [18]) argumenta
que “por ineficiente que pareciera, el
almacenamiento de registros en papel, en
ubicaciones diversas, en realidad creaba
un colchén de proteccién, asegurando
que los datos no fueran revelados sin
un esfuerzo considerable y sélo con una
causa justa”. No solo servicios “gratuitos”
recolectan esta informacion, también hay
casos emblematicos de empresas que
derechamente los venden. Solove en su
libro “The digital person” [20] reporta a una
compaiia llamada “Regulatory DataCorp”
(RDC) la cual ha “creado una base de datos
masiva para investigar gente que abre
nuevas cuentas bancarias” y que en su
base de datos la informacion es recolectada
“desde mas de veinte mil fuentes distintas
en el mundo”. Es discutible cuanto de esa
informacion es estrictamente necesaria para
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evaluar el riesgo de un potencial cliente y
cuanto de ella simplemente es un “dossier”
de la persona.

Quizas todo esto fue lo que llevs a Scott
McNealy, ex CEO de Sun Microsystems, a
argumentar “you have zero privacy anyway.
Get over it” (“tienes cero privacidad de
todas maneras. Resignate.”) ;Es cierto que
hemos perdido toda privacidad? McNealy
fue altamente criticado por su postura pues
aunque correcta en los hechos, fallaba en
la reaccion: resignacién no es la accién
adecuada. Ustedes y yo podemos haber
perdido nuestra privacidad online, pero
snuestros hijos y nietos deben también
perderla?

Paradéjicamente, las caracteristicas que mas
beneficios han traido a la manera de organizar
la informacion en el mundo son aquellas
con el mayor riesgo de perjudicar nuestra
privacidad. En el proceso de combinar,
mover, copiar y editar informacién desde
lugares dispares es que violaciones de
integridad de contexto pueden producirse.
De hecho, Nissenbaum [15] distingue
dos niveles de problemas: (1) los tipos de
violaciones ocurridos en el proceso de
mover informacién de un contexto a otro,
y (2) aquellos ocurridos en el proceso de
combinar distintos trozos de informacion.
Ejemplos del primer tipo son las clasicas
violaciones producidas al copiar informacién
médica o financiera a otros contextos donde
su uso no fue contemplado. Situaciones
del segundo tipo ocurren, por ejemplo,
cuando compaiias de seguro solicitan
examenes médicos creando perfiles sobre
los clientes con informacion irrelevante al
simple andlisis de riesgo, pero que vulneran
su privacidad. El problema puede ocurrir
también por subestimar las capacidades
actuales de “enlazar” datos. Es el caso de
Netflix, compaiiia que en 2007 revelo su base
de datos de recomendaciones de peliculas
hechas por mas de 500 mil clientes, con la
esperanza de obtener mejores sistemas de
recomendacion. Y aunque dijeron tomar
especial cuidado de “anonimizar” los datos
(eliminando datos personales y reemplazando
nombres con identificadores al azar),
Narayanan y Shmatikov, dos investigadores
de la University of Texas at Austin [14],

mostraron que podian “desanonimizar”
a muchos de los clientes simplemente
comparando informacion de rankings y
fechas/horas con aquellas disponibles en
Internet Movie Database (imdb.com), un
sitio de recomendacion de peliculas donde
los usuarios si entregan sus nombres. Este
y otros casos similares (como cuando
gente fue individualizada a partir de logs
“anonimizados” publicados por AOL en
2006 [19], o experimentos que mostraron
que el 80% de los ciudadanos en Estados
Unidos pueden ser individualizados a partir
de los datos del censo, su codigo de area,
su género y su fecha de nacimiento [23, 8])
mostraron que los mecanismos basicos para
anonimizar datos no son suficientes para
prevenir violaciones de privacidad.

De hecho, en el contexto de recopilacién
masiva de datos, hay quienes argumentan la
necesidad de recuperar nuestro “derecho a ser
olvidado” (ver Solove [20]). Biol6gicamente,
nuestra memoria nos ayuda a recuperarnos
y comenzar de nuevo, luego de errores
0 experiencias traumaticas simplemente
dejandonos olvidar dichos eventos. “Olvidar
es la norma, recordar es la excepcion”, pero
con herramientas ya disponibles podemos
perfectamente terminar en “olvidar es
la excepcién y recordar es el default”
[12]. ;Cudntos de nosotros podriamos
vivir teniendo “un registro detallado y
publicamente consultable” [21] de nuestras
acciones, datos y vida desde nuestra infancia?
Tal como argumenta Solove [21], no conviene
olvidarnos de las ventajas sociales de poder
“comenzar de nuevo” y “partir de cero” al
considerar la lista de requisitos de nuestra
vida digital.

REDES SOCIALES Y
REPUTACION

Un tema aparte lo constituyen los posibles
problemas de privacidad (y de reputacion)
derivados del contenido generado por otros
usuarios en redes sociales. La identidad
de cada usuario no esta sélo definida por
informacion entregada por el mismo usuario
(su foto, su nombre, sus gustos) sino por
informacion entregada por otros, que puede
perfectamente permanecer inmutable en el

tiempo pese a ser incorrecta o, alin siendo
incorrecta, perjudicar/humillar publicamente
a alguien. Un caso emblematico de esto, es
el llamado caso de la “the dog poop girl”
o “nifia del excremento de perro” ocurrido
en Corea del Sur en 2005. Alli, una mujer
en el metro de Seul se rehusé a recoger
el excremento de su perro, lo cual fue
fotografiado por otro pasajero. Rapidamente,
la foto empezo a circular ampliamente por
las redes sociales en el mundo. Luego,
su nombre y detalles personales fueron
revelados por otras personas en represalia.
Al final, su reputacion fue arruinada y
abandoné la universidad.

;Podria haber pasado lo mismo sin el apoyo
de la tecnologia moderna (redes sociales,
Internet)? Los rumores y habladurias han
existido desde siempre, pero histéricamente
su alcance ha sido limitado, tipicamente
al grupo donde se generan. Es solo con el
advenimiento de las redes sociales de gran
escala donde este tipo de casos terminan
alcanzando audiencias de millones de
personas. Se puede argumentar que el
supuesto “anonimato” detras de un nombre
de usuario disminuye la inhibicién de
su dueiio y lo hace menos socialmente
conciliador en sus comentarios y criticas,
pero estudios muestran que comentarios
negativos de este tipo aun surgen cuando
el autor realiza sus comentarios en forma
publica y completamente identificado?.

Concluyo esta seccion poniendo énfasis
en como las redes sociales cambian el tipo
de problemas de privacidad existentes. Por
bastante tiempo, mucho esfuerzo técnico (y
legal) fue puesto en desarrollar mecanismos
de control de informaciéon para limitar
la filtraciéon de informacién almacenada
y procesada por parte de empresas y
organizaciones. Sin embargo, hoy en dia
poco de ello es aplicable al escenario
social, pues en este contexto, quienes
comprometen la privacidad de un usuario
no son las empresas ni las organizaciones,
sino otros usuarios del sistema. Y aunque
mecanismos técnicos que nos permitan
“contar un secreto” sin temer a la falta de
discrecion de nuestro confidente en teoria
son posibles [18] (la mayoria derivados de
“Zero Knowledge”, una técnica criptogréfica

3 Quizas porque el medio desconecta al autor de su “victima”, algo mucho menos frecuente en comentarios cara a cara.
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bellisima y elegante pero poco practica),
no es claro que sean efectivos: muchos de
estos esquemas se basan en evitar “generar
evidencia” que soporte la indiscrecion (el
indiscreto no puede probar su aseveracién).
Es claramente cuestionable si la falta de
evidencia ha disminuido la distribucion
de informacion incorrecta (pero “jugosa”)
alguna vez en Internet.

BIG BROTHER, MANY
LITTLE BROTHERS

Hoy dejamos muchos rastros “sin movernos
del escritorio”. Sitios Web nos monitorean
en forma distribuida para darnos el dudoso
beneficio de mejores avisos (mas focalizados,
target advertising) o productos gratis. Pero,
;es tan asi? ;Somos realmente monitoreados?
En palabras de Andrew Lewis: “Si no estds
pagando por algo, entonces no eres el
cliente; eres el producto en venta”. Dado
lo extenso de este tema, simplemente le
sugiero al lector testearlo por si solo: para
saber quiénes lo siguen diariamente, le
recomiendo usar un par de dias el plugin
“collusion” para Firefox [25]. jLos resultados
son sorprendentes! El nivel de colaboracion
entre sitios distintos en Internet s6lo con el
propdsito de seguir usuarios es abismante.
AUn con esa evidencia a mano, a mucha
gente no le importa. Quizas han comprado
la excusa de que tal comportamiento es
“el precio de obtener productos gratis”.
El problema mas bien pareciera ser el
desconocimiento o la falta de concientizacién
respecto a “las posibilidades técnicas
para recolectar, guardar y procesar datos
acerca de esta persona” [26]. De hecho,
estudios muestran que la mayoria de la
gente, aunque expresa preocupacion por
su privacidad online, lo que entiende por
“privacidad” es poco claro. Tipicamente
se refiere “a temores diversos en la red
como por ejemplo encontrarse con virus,
troyanos y programas espias, atraer spam o
ser atacados por un hacker” (ver Paine [17]).
Peor aun, Paine reporta que aun aquellos
con mejor entendimiento de las amenazas
carecian de las herramientas efectivas para
protegerse. De hecho, ;qué es posible hacer

Revista / Bits de Ciencia

Gobiernos de todo tipo frecuentemente nos quieren

convencer que para garantizar la seguridad publica

es necesario recolectar datos de los ciudadanos en

forma de monitoreos masivos y extensa mineria

de datos.

para protegerse hoy? Lamentablemente poco,
pues los incentivos econémicos estan en
recolectar informacién. Por ejemplo, para
cada nueva técnica de limitar o borrar las
“cookies” usadas para seguirnos, surge una
nueva técnica para saltarse tal limitacion
[11]. Timidamente, por otra parte, iniciativas
legales como “Do-Not Track List” [7,28] o
sus mecanismos asociados (“Do-Not-Track
headers” [6,13]) han tomado fuerza, pero
su efectividad esta por verse.

Otros tipos de seguimiento “offline” mas
clasicos, como por ejemplo con camaras
publicas en las calles, se han masificado
en las ultimas décadas. Para que decir, el
sinnimero de veces que somos captados
digitalmente por turistas o camaras privadas
al movernos por la ciudad. Aqui, en términos
de privacidad quizas el tema es algo mas
claro, pues la pregunta no es simplemente
si tal desarrollo es deseable o no, sino si
tal desarrollo es conveniente para nuestra
sociedad. Por un lado podriamos plantearnos
que potencialmente el costo del tracking
pudiera ser lo suficientemente bajo como
para justificar econémica y socialmente
los beneficios (busqueda eficiente en
la Web, correo y repositorios de videos
gratuitos con Google, o disminucion del
crimen en las calles). Pero, la evidencia
muestra lo contrario. Aunque el costo
directo es pequeno, el costo indirecto es
alto comparado con los beneficios. Por
ejemplo, en Inglaterra desde hace unos
anos se cuestionan si el gasto en camaras
es justificable econémicamente en términos
de disminucion efectiva de delincuencia?,

sobre todo considerando los altos costos
de estos sistemas [1]. Por otro lado, ni las
politicas publicas ni la ley parecieran hacer
mucho para disminuir el problema de los
miles de “little brothers” que capturan
nuestra imagen (fisica) sin pedirnos permiso.
El tema en particular no es simple. Nos
gustaria que limitaran legalmente la captura
de imagenes de nosotros en la via pablica,
pero tal limitacion hoy en dia es dificil de
asegurar técnicamente. A nadie le gustaria,
por ejemplo, ser demandado porque la
camara de seguridad de su casa tomo la
foto del vecino al pasar.

Volviendo a las redes sociales, los “little
brothers” aqui son conocidos: mis amigos
y familiares son posiblemente mi mayor
fuente de problemas de privacidad. Hoy en
dia, son ellos, nuestros amigos, conocidos y
familiares quienes revelan la mayor cantidad
de informacion respecto a nosotros. Y
aunque algunos mecanismos tecnoldgicos
(criptograficos) permiten limitar quiénes
pueden acceder a datos sensibles (como
el plugin Scramble! para Facebook [2]), el
tema esta en su infancia.

PRIVACIDAD Y BIG DATA

Un aspecto interesante en la discusion
de privacidad es como se inserta en la
discusién del “Big Data”: esta plétora
de “masivas cantidades de informacién
generadas por (y acerca de) gente, cosas y
sus interacciones” a las cuales “computines,
fisicos, economistas, matematicos, cientistas

4 Y no simplemente de una adaptacién de la delincuencia a la ubicacion y método de uso de las camaras.
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Estudios muestran que la mayoria de la gente,
aunque expresa preocupacion por su privacidad
online, lo que entiende por “privacidad” es poco
claro. Tipicamente se refiere “a temores diversos
en la red como por ejemplo encontrarse con virus,
troyanos y programas espias, atraer spam o ser

atacados por un hacker”.

politicos, bioinforméticos, y sociologos estan
reclamando desesperadamente acceso” [3].
Y aunque hoy son comunes las discusiones
acerca de los pros y contras de usar las
grandes bases de datos de Twitter, Google,
Facebook, Wikipedia y cualquier otro
donde la gente deja rastros, para resolver
problemas relevantes a nuestra sociedad
(por ejemplo, si “;la disponibilidad de
mejores técnicas de andlisis permitira dar
acceso mas eficiente a informacion efectiva
a la gente? ;O serd usada para monitorear
a manifestantes en las calles?” como senala
Boyd [5]) es poca la discusién clara respecto
a como proceder como sociedad en forma
integral en este tema. Segin Dana Boyd,
“Big Data se ve como pura oportunidad:
agencias de marketing como un medio para
avisos focalizados mas efectivos, agencias
aseguradoras como una manera de optimizar
sus ofertas, y bancos como una manera de
interpretar mejor un mercado complejo”.
Sin embargo, tal discusion se realiza en un
ambiente dinamico, donde “la cantidad de
almacenamiento no tiene una cota superior
claray donde las decisiones que se tomen
hoy pueden impactar seriamente nuestro
futuro” y nuestra privacidad en él [3].

Boyd y Crawford [3] insisten en un punto: hoy
debemos preguntarnos qué significa tener
acceso a estos datos, quiénes tienen acceso,
cdmo se establece este acceso y con qué fin.
Para ello proponen preguntarse en forma
critica respecto al fenémeno “Big Data”,
sus supuestos y sus potenciales “biases” o
precondicionamientos. Interesantemente,
uno de sus cuestionamientos surge del tema
privacidad: “Just because it is accesible

doesn’t make it ethical” (o “solo porque
sea accesible no significa que sea ético
(accederlo)”). Los autores cuestionan la
libertad con que investigadores publican
analisis de datos que, aunque disponibles
online, nunca las personas a quienes
se refieren accedieron a tal uso. Como
ejemplo mencionan un proyecto de 2006
el cual analiz6 1.700 perfiles de Facebook
(aparentemente publicos) recolectados
desde una “universidad norteamericana del
noreste” para hacer un seguimiento de los
estudiantes por varios anos [30]. El estudio
utiliz6 perfiles “publicamente asequibles”
de estudiantes de una universidad (luego
identificada como Harvard por terceros). Sin
embargo, tales perfiles fueron recolectados
por asistentes de investigacion (estudiantes)
de la misma institucion, lo que cuestiona
su calidad de perfiles publicos. Ademas, el
proceso de anonimizacién fue cuestionado
y con ello, surgieron quejas por la violacion
a la privacidad de los participantes del
estudio®. En particular, Boyd y Crawford
critican la falta de cuestionamiento de
investigadores respecto a la admisibilidad
de usar un conjunto de datos “publicos”:
“;sPueden ser simplemente usados sin pedir
permisos? sCuél debiera ser la norma ética
que rige tales estudios? Las respuestas
no son faciles pues frecuentemente las
violaciones de privacidad no pueden
medirse en “darios” especificos al momento
de publicarse los datos o incluso dentro de
20 anos” [3]. ;Debieran los datos de un
individuo ser incluidos en un conjunto de
datos agregados? Por ejemplo, ;qué tal si
un comentario de un blog de una persona

es tomado fuera de contexto y analizado
publicamente en un estudio altamente
publicitado, sin la persona saberlo? ;Quién
es responsable de que el (o los) duefio(s) de
los datos no sean afectados al hacer andlisis
y publicar el estudio? ;Qué significa que el
duefio de un dato dé su consentimiento,
sobre todo si es para cierto contexto?
;Cambia el contexto dependiendo de los
resultados del estudio? (Tal consideracién
me recuerda una broma televisiva en EE.UU.
en la cual se les pedia a hombres jovenes
en la playa, dar un saludo para un video
de television, a lo cual accedian gustosos,
pero luego, cuando se les indicaban que
debian mandar saludos al “Gay Channel”
muchos de ellos huian). La alternativa de
solicitar consentimiento a cada uno de
los dadores de los datos utilizados en un
estudio/andlisis es obviamente impractica. Sin
embargo, no se puede legitimar éticamente
su uso simplemente porque los datos son
asequibles. “No porque los datos sean
publicamente asequibles significa que
fueron pensados para ser consumidos por
cualquiera” [4].

Boyd [5] sugiere a quienes deben analizar
datos en el ambito de “Big Data” los siguientes
principios: (1) “Seguridad por ‘oscuridad’
es una estrategia razonable” (para quienes
generan datos), lo que significa que la gente
comparte sus datos atin sin mecanismos
técnicos de proteccion efectiva bajo el
supuesto implicito que “nadie grabara
publicamente esto y lo ventilara”. Por lo
mismo, Boyd propone respetar tal deseo
atendiendo el contexto donde fue hecho.
El principio (2) es que “no todos los datos
fueron hechos publicos pensando en que
serian publicitados”, lo cual debiera ser obvio;
(3) “Quienes publican informacién Pll no
necesariamente rechazan su privacidad”,
donde PII significa “Publicly Identifiable
Information” o Informacién que identifica
publicamente a su donante®. El principio (4)
“Agregar y distribuir datos fuera de contexto
es una violacién de privacidad” debiera ser
obvio para el lector a estas alturas, puesto que
se sustenta en la justificacion de privacidad
como “integridad de contexto”. Y finalmente,
(5) “Privacidad no es equivalente a control de

5  Estos datos inicialmente fueron dados en el contexto que serian asequibles sélo para miembros de la universidad.

6 Segun Boyd, “Pll se revela todo el tiempo en redes sociales. Lo que si quieren evitar es ‘PEl’, ‘Personally Embarrasing Information’ o Informacion qué avergiienza

personalmente a su donante”.

DEPARTAMENTO DE CIENCIAS DE LA COMPUTACION



