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RESUMEN. El éxito de las misiones
de CubeSats depende de su rendi-
miento en un ambiente extremo. El
software de vuelo es un componen-
te critico que maneja estas opera-
ciones. Aunque en otras dreas se
incluyen técnicas de testing de sof-
tware avanzadas, las soluciones de
software para CubeSats dependen
mayoritariamente de técnicas cos-
tosas en tiempo, mientras que los
requerimientos de este tipo de mi-
siones necesitan afiadir “agilidad”
al desarrollo.

En el trabajo que presentamos en
este articulo, se desarrollarony eva-
luaron técnicas de fuzz testing para
facilitar las pruebas y mantener la
robustez del software de vuelo de
las misiones SUCHAI de la Uni-
versidad de Chile. Los resultados
indican que fuzz testing mejoro la
completitud de testing del software
mediante la automatizacion y con
muy poca interrupcién en el desa-
rrollo. Asi, nuestras contribuciones
muestran la diferencia en la forma
en la que el software de vuelo es
evaluado y las técnicas encontra-
das en la comunidad de ingenieria
de software.

¢Qué es un CubeSat y
para qué sirve?

Un CubeSat se define como un nano-
satélite que tiene una forma cubica y
dimensiones estandares. La medida
basica de un CubeSat, 1 unidad o “1U”",
consiste en un cubo de 10 centimetros
por arista. También existen CubeSats
de mds unidades, por ejemplo de “2U” o
“3U”, dependiendo de la cantidad de sub-
estructuras cubicas que tenga el siste-
ma. En la Figura 1 se muestra la imagen
del CubeSat SUCHAI |, el primer satélite
creado en Chile, cuya medida es de 1U.

El primer prototipo de un nanosatélite
tipo CubeSat surgié hace veinte afios
aproximadamente. En un comienzo, los
nanosatélites fueron creados con un
propésito inicialmente educacional, gra-
cias al cual los estudiantes son capaces
de experimentar el desarrollo y la opera-
cion de un satélite durante el periodo que
dura su carrera universitaria [1]. Hoy en
dia, los nanosatélites han abierto nume-
rosas oportunidades no solo en el area
educacional o cientifica, sino también en
la industria debido, principalmente, a su
bajo costo de desarrollo.

La importancia del
software en un CubeSat
y de su calidad

Parallevara cabo una misién de CubeSats
se requiere la participacién de diversas
areas, principalmente, del campo inge-
nieril. El software es una de las partes
fundamentales de una misién porque a
través de sus instrucciones el sistema
puede efectuar las distintas funciones
para las que fue creado una vez en 6rbi-
ta. Uno de los componentes principales
de un CubeSat es el computador a bor-
do, el cual ejecuta el software de vuelo.
Este software permite al satélite realizar
todas las operaciones necesarias de la
mision y ademas realizar tareas para su
mantencién.

El uso y aplicaciones de los nanosaté-
lites, y en especial, de los CubeSats, ha
ido en aumento en los Ultimos afios y
aun se necesita superar multiples desa-
fios para alcanzar su completo potencial
[2]. Los nanosatélites cada vez requieren
mas atencién a sus atributos de calidad
para tener éxito en misiones mas com-
plejas. Especificamente, el software de
vuelo de nanosatélites es un factor cri-
tico para determinar la calidad de un sa-
télite porque engloba toda la légica del
funcionamiento del sistema. La tasa de
éxito de una misién depende altamente
de la calidad de su software de vuelo [3].
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¢Cuales son las técnicas
existentes para medir la
calidad de software de
un CubeSat?

En el campo espacial, varias técnicas
de testing son usadas para asegurar la
calidad del software de vuelo. Sin em-
bargo, las técnicas mas avanzadas solo
son aplicables para misiones o sistemas
mas complejos, en términos de tiempo y
costos, tales como los grandes satélites,
rovers o misiones interplanetarias [4].
Dentro del estado del arte, las técnicas
de testing aplicadas a software de vuelo
de nanosatélites mas mencionadas son
hardware in the loop simulation (HILS)
y software in the loop simulation (SILS)
[5, 6]. Las metodologias de HILS y SILS
pueden optimizar los costos totales del
proceso de produccion en algunas situa-
ciones [7, 8]. Sin embargo, estas técni-
cas pueden ser dificiles de implementar
y ejecutar, potencialmente riesgosas
para el hardware cuando se ejecutan
en modelos de vuelo o de ingenieria, y
costosas en tiempo al preparar el am-
biente de ejecucion de las pruebas. Ade-
mas, los casos de prueba deben estar
predefinidos porque estas técnicas son

Figura 1. Prototipo del CubeSat SUCHAI |,
cuya medida es de 1U.
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Hasta el momento

previo a la realizacion

de este trabajo [...]

las pruebas unitarias
estaban basadas en las
interfaces de los modulos
principales del software,
pero habia cuatro pruebas
disenadas por mddulo, a
lo mas.

complejas de automatizar [7]. Por otro
lado, una revisién reciente de algunos
frameworks relevantes de software de
vuelo de nanosatélites muestra que solo
tres de seis candidatos muestran el atri-
buto de confiabilidad, el cual se refiere a
la existencia de testing unitario con una
significativa cobertura del codigo [9].

La habilidad de implementar diferentes
técnicas de testing también recae en el di-
sefio del software de vuelo. Los sistemas
de manejo de comandos y datos estan
usualmente disefiados para recibir tele-
comandos enviados desde una estacién
terrena, ejecutar las acciones necesarias,
y responder con datos obtenidos de la
telemetria hacia la misma estacién, tal y
como se muestra en la Figura 2. Algunos
disefios nuevos de software de vuelo ex-
plotan este concepto para implementar
una arquitectura de software basada en
comandos [10, 11]. Un disefio claro e in-
terfaces bien documentadas pueden ayu-
dar a implementar estrategias de testing
que tratan al software de vuelo como una
caja negra en lugar de intervenir el cédigo
con testing unitario o instrumentacion.

Actualmente, las altas expectativas de
los CubeSats estdn puestas en la posi-
bilidad de desarrollar un gran nimero de
satélites (megaconstelaciones) de una
forma efectiva en costos [12, 13]. La efec-
tividad del costo requiere que estas cons-

Estacion Terrena

Figura 2. Operacién de un nanosatélite. Envio de telecomandos desde una estacién
terrena hacia un CubeSat y envio de datos de telemetria de un CubeSat hacia una

estacion terrena.

telaciones puedan ser desarrolladas por
pequefios grupos sin mucha experiencia
(por ejemplo, startups) en ciclos cortos
de desarrollo. Este hardware comercial
tiene usualmente mds capacidad de
cémputo con menor consumo de ener-
gia, esta mas miniaturizado y actualizado
con respecto a las necesidades tecnol6-
gicas. Sin embargo, generalmente el fun-
cionamiento de este hardware y software
no ha sido probado en el espacio con an-
terioridad, haciéndolos mas riesgosos de
utilizar en el espacio. La automatizacion
de testing surge como la manera mas
efectiva en costo de mantener un desa-
rrollo 4gil mientras se asegura la calidad
y robustez requerida en el sistema.

Las misiones SUCHAI
y el software de vuelo
SUCHAI Flight Software

El afio 2017 fue lanzado desde el Cen-
tro Espacial Satish Dhawan, ubicado en

India, SUCHAI I'. El satélite fue creado
por un grupo de estudiantes, ingenieros
e investigadores de distintas discipli-
nas en el Laboratorio de Exploracion
Espacial y Planetaria (SPEL) del De-
partamento de Ingenieria Eléctrica de
la Universidad de Chile. Esta primera
misién tenia como objetivo realizar una
serie de experimentos y demostracio-
nes tecnoldgicas.

El software de vuelo del nanosatéli-
te, llamado SUCHAI Flight Software,
fue especialmente programado para
la mision. SUCHAI Flight Software fue
disefiado para ser altamente modu-
lar y flexible, y posee una arquitectura
basada en comandos. De esta forma,
los comandos pueden ser ejecutados
automaticamente desde ciertos médu-
los del mismo software, o pueden ser
enviados hacia la estacion terrena para
ejecutarse alli, tal como se muestra en
la Figura 3.

Continuamente se han ido incorporan-
do herramientas para mejorar la calidad

1 https://www.uchile.cl/noticias/133697/suchai-i-hacia-un-programa-espacial.
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El satélite ejecuta comandos
on-demand y encola otros

| Ejecutar: “download TM" |

Ejecutar: “do_science at HH:MM”
Ejecutar: “send_beacon”

TM: 010010010101 El satélite ejecuta comandos
encolados y comandos generados

o auténomamente

Ejecutar: “download TM"
Ejecutar: “do_science at HH:MM"

Los operadores envian
telecomandos hacia el satélite

Figura 3. Operacion del software de vuelo de los CubeSats SUCHAI bajo una arqui-
tectura basada en comandos. Estos comandos pueden ser enviados directamente
desde una estacion terrena o ejecutarse autonomamente. Imagen obtenida de [10].

SUCHAI FLIGHT SOFTWARE

! fuzzed seq
s
RandomSequence !
Fuzzer cmd
yes ;
| rrzed seq
cmd
< FSRunner
! :Invoker
result :[ cmd
' result
: Receiver
Outcome cmd_function()
cmds sent
params sent
exitcode | 0 e
total time
memory used

Figura 4. Diagrama ldgico de la implementacién de fuzz testing en el software de
vuelo de las misiones SUCHAI. La aplicacion consta de dos clases principales.
RandomSequenceFuzzer representa el generador de secuencias y FSRunner ejecuta
una instancia del software de vuelo y le envia las secuencias de comandos genera-
das. Los resultados principales a obtener tienen relacién con el cédigo de retorno del
programa, el tiempo de ejecucion y la memoria utilizada.

del software de vuelo [10], tales como
una herramienta de visualizacién para
evaluar su arquitectura y un sistema de
integracién continua, donde se incluyen

diferentes pruebas que se ejecutan cada
vez que el software es modificado en el
sistema de control de versiones donde
se almacena.
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Hasta el momento previo a la realiza-
cion de este trabajo, las técnicas prin-
cipales de testing aplicadas a SUCHAI
Flight Software durante su desarrollo
eran testing unitario, testing de inte-
gracién y de simulacién de hardware
(hardware in the loop simulation). Las
pruebas unitarias estaban basadas en
las interfaces de los modulos principa-
les del software, pero habia cuatro prue-
bas disefiadas por mdédulo, a lo mas. El
sistema de testing de integracion, que
prueba la interaccién entre los distin-
tos modulos del sistema, consistia en
ejecutar el software con una configura-
cién especifica y con casos de prueba
conocidos por los operadores del saté-
lite y desarrolladores del software. Por
otro lado, las pruebas de simulacién de
hardware son costosas en general por
el tiempo de preparacién del ambiente
de pruebas. Encima, estas estaban sien-
do ejecutadas en el mismo computador
a bordo que se utiliza para la mision, lo
cual requiere aiin mas cuidado en el di-
sefio de las pruebas y el ambiente.

A partir de todo lo anterior, y también
considerando los costos generales del
proyecto para este tipo de misiones, que
estan basados en el tiempo y los recur-
sos humanos principalmente, nace una
necesidad de agilizar el proceso de veri-
ficacion de calidad del software de vuelo
para las siguientes misiones SUCHAI I,
SUCHAI Il y PlantSat. Estos nanosaté-
lites fueron recientemente lanzados en
abril de este afio.

Fuzz testing en el
software de vuelo de los
nanosatélites SUCHAI

Fuzz testing es una técnica automatiza-
da de testing que consiste en generar
inputs aleatorios automaticamente para
encontrar vulnerabilidades en un soft-
ware [14]. En esta necesidad de encon-
trar una técnica de testing de software
agil y automatizable, estudiamos el uso
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En total ejecutamos 25.760 secuencias en el
software de vuelo de las misiones SUCHAI I,

SUCHAI Il y PlantSat.

de fuzz testing en el software de vuelo
que se ocupa para las misiones de los
nanosatélites SUCHAI [10]. Gracias a su
disefio y aprovechando la arquitectura
del software, este puede ser intervenido
enviando comandos y observando su
comportamiento. Asi, la técnica fue im-
plementada generando un conjunto de
comandos aleatorios y parametros. La
aleatoriedad del nimero de comandos,
el nimero de parametros, la composi-
cion de los caracteres de los comandos,
y la composicion de los caracteres de
los parametros da lugar a cuatro estrate-
gias propuestas dentro de este trabajo.
En la Figura 4 se muestra y describe la
l6gica de esta implementacion.

Laejecucién de estatécnicadetesting se
llevé a cabo bajo un proceso sistematico
que consistid en 8 sprints? con una dura-
cion de 1 a 2 horas cada sesién. Durante
estas sesiones se entreg6 un reporte al
equipo de desarrollo con las secuencias
de comandos y pardmetros que hacian
que el software de vuelo terminara su
ejecucioén debido a una falla. A partir de
estos reportes, al comienzo de las sesio-
nes se hizo una reproducciéon manual de
las secuencias a estudiar para verificar
el término del programa. De esta forma,
cada una de las secuencias que produ-
cian fallas fueron reportadas en el re-
positorio de trabajo del equipo. Una vez
que una falla era reportada, se procedia
a identificar el problema especifico y a
resolverlo. Todas las fallas fueron ca-
racterizadas a partir de un seguimiento
a los cambios realizados al cédigo en el
sistema de control de versionesy un bre-
ve cuestionario que se le hizo al equipo
de desarrollo. El cuestionario consistio
en las tres preguntas base, las cuales se
enumeran a continuacion:

1. ¢Cudn importante es la falla?
2. ;Cuan dificil es la falla de encontrar?
3. ;Cuan dificil es |a falla de arreglar?

Finalmente, para prevenir la ocurrencia
de la misma fallas en nuevas versiones
del software, las secuencias identifica-
das sirvieron como casos de prueba y
se agregaron como tests unitarios a un
servidor de integracién continua utiliza-
do para hacer pruebas automaticas.

Para cada estrategia ejecutamos se-
cuencias de diferentes tamafos. Cada
secuencia podia contener 5,10, 50 0 100
comandos. En total ejecutamos 25.760
secuencias en el software de vuelo de
las misiones SUCHAI II, SUCHAI Ill y
PlantSat. Inicialmente, esta ejecucion
duré aproximadamente tres dias. En
una réplica de este experimento con las
mismas secuencias, la ejecuciéon durd
aproximadamente dos dias. La réplica
de este experimento fue llevada a cabo
para analizar el tiempo de ejecucién en
un computador con otras caracteristi-
cas, incluyendo una mayor capacidad de
almacenamiento y procesamiento.

Resultados y principales
conclusiones

A partir de la ejecucion de fuzz testing
en el software de vuelo de SUCHAI en-
contramos 12 secuencias que hacian
que el programa fallara en su ejecucién.
Cada una de estas secuencias hacia fa-
llar al programa debido a la ejecucion
de un comando especifico. El equipo
de desarrollo identific6 10 comandos
en particular que producian fallas. La

Figura 5 muestra la frecuencia de ocu-
rrencia de los comandos que aparecen
en las secuencias que hicieron que falla-
ra la ejecucién del software, clasificados
por cada uno de los médulos del progra-
ma, los cuales estan representados por
un cierto color. Si un comando esta escri-
to en color rojo en el eje X, significa que
se identificé una falla con ese comando.
De la misma figura se pueden identificar
los comandos que hicieron fallar la eje-
cucion del software de vuelo. Siete de los
10 comandos identificados aparecian
con mas frecuencia en las secuencias.

Las principales conclusiones de la ca-
racterizacién de fallas indican que 11 de
las 12 fallas fueron consideradas faciles
de encontrar por el equipo de desarro-
lladores y que 8 de las 12 fallas fueron
consideradas faciles de solucionar. Sin
embargo, 8 de los 10 comandos en-
contrados fueron considerados criticos
para el software porque se ejecutan en
el computador a bordo directamente. El
maximo numero de lineas de cédigo y de
funciones modificadas para arreglar una
falla fue 375y 10, respectivamente.

El trabajo que realizamos [15] presento el
impacto de utilizar fuzz testing para verifi-
car la correcta operacion de un software
de vuelo de nanosatélites. La evaluacién
fue llevada a cabo en una serie de tres na-
nosatélites que en ese momento estaban
siendo desarrollados en la Universidad de
Chile (SUCHAI II, SUCHAI Ill y PlantSat).
De esta forma se presenta una metodo-
logia que hemos desarrollado para apli-
car fuzz testing al software de vuelo de
nanosatélites como parte de una proceso
agil de desarrollo de software de vuelo de
CubeSats. Ademds se destaca y discute
los desafios que enfrentamos y descri-
be los principales requerimientos para
implementar esta técnica en proyectos
similares, y presenta un estudio de caso
convincente aplicando técnicas moder-
nas de testing a un software embebido
critico lo cual, creemos, abre un nicho en

2 Periodos definidos donde un equipo trabaja para completar una cierta cantidad de trabajo. Corresponde a la metodologia &gil Scrum.
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Figura 5. Frecuencia de aparicion de los comandos en las secuencia que hicieron fallar la ejecucion del software, clasificados por
tipo de comando (modulo). Los comandos que hicieron fallar la ejecucion del software de vuelo de las misiones SUCHAI estén
escritos en rojo en el eje X (identified command failure).

el campo de testing de software de vuelo
de nanosatélites.

La experiencia de este trabajo nos indica
que preparar el software de vuelo para
lineas de montaje mds grandes puede
ser desafiante y requiere agilidad y auto-
matizacién con respecto al testing para
alcanzar la robustez deseada. Sin embar-
go, el testing de software de vuelo es atn
un area incipiente. Actualmente, solo han
sido reportadas experiencias esporadicas,
y, hasta el momento, se han propuesto
practicas de testing de bajo costo no de-
dicadas. Un software de vuelo es un com-
ponente altamente valioso, y las técnicas
para mejorar su robustez merecen ser cui-
dadosamente estudiadas y diseminadas.

Mientras el area de ingenieria de soft-
ware ha producido muchas técnicas, in-

cluyendo fuzz testing, no hay un reporte
publico de su uso en software de vuelo
de CubeSats. En ese sentido, nuestras
contribuciones mejoran las practicas de
testing de software de vuelo, las cuales
actualmente son llevadas a cabo de una
forma no automatizada. Nuestras obser-
vaciones desde diferentes agencias de
investigacion que desarrollan software
de vuelo dejan ver una brecha entre la
forma en que el software de vuelo es de-
sarrollado y las técnicas propuestas por
la comunidad de ingenieria de software.

En el trabajo de tesis “Systematic Fuzz
Testing Techniques on a Nanosatellite
for Agile Mission Development” [16]
también se presenta un analisis de esta
aplicacion a otros software de vuelo,
un caso de estudio para el software de
vuelo “FPrime”, que fue desarrollado

A partir de la ejecucion

de fuzz testing en el
software de vuelo de
SUCHAI encontramos 12
secuencias que hacian
que el programa fallara en
Su ejecucion.

por la NASA, y el estudio de la ejecu-
cién de las mismas estrategias en otras
arquitecturas de las misiones SUCHAI
como una extensidon de este trabajo.
Los préximos pasos de esta investiga-
cion debieran incluir el estudio de estra-
tegias mas avanzadas con un enfoque
en una identificacién de fallas guiadas
por la cobertura del cédigo u otras mé-
tricas de analisis dinamico. =
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