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Una nueva Constitucion chilena seria una
oportunidad para enfrentar la vigilancia
digital. Estas palabras tienen como obje-
tivo denunciar el fenémeno y llamar a ex-
pertos a articular derechos constitucio-
nales que reviertan la precaria situacion
actual de los ciudadanos chilenos frente
al capitalismo de vigilancia.

La vigilancia digital

Mientras camino con mi pareja por el
parque, es normal sentirnos duefios de
nuestro entorno. En la actualidad, sin
embargo, el simple hecho de tener un te-
|éfono con nosotros pone gran parte de
este entorno a disposiciéon de intereses
ajenos. Nuestra posicion geografica, lo
que nos decimos, si nuestros corazones
laten lenta o apresuradamente, si nos en-
contramos con unos amigos, si Nos para-
mos a mirar un arbol o una estatua, si nos
abrazamos en el césped... Todo esto es
ahora la materia prima de un modelo de
despojo y comercializaciéon de nuestras
vidas en beneficio de otros.

El rumbo actual de nuestra sociedad es ha-
cia un mundo lleno de sensores. No solo
nuestro teléfono, sino nuestro reloj, nuestra
ropa, nuestros lentes, y un sinfin de lugares
otrora privados son ahora considerados
oportunidades de mercado para el capita-
lismo de vigilancia. Pero no solo nuestros
cuerpos. También lo son nuestra casa,
nuestros colegios, nuestras calles y par-
ques. En resumen, nuestras vidas. El capi-
talismo de vigilancia nos despoja de nues-

tro comportamiento, lo transfiere al mundo
digital, y luego trafica esta informacion en
mercados digitales. En estos mercados
se lucra, en primera instancia, mediante la
prediccion algoritmica de nuestro compor-
tamiento futuro en el mercado de bienes y
servicios. En segunda instancia el modelo
de lucro apunta no solo a predecir, sino que
a determinar. Este modelo de intervencién
en nuestras vidas adopta las técnicas del
conductismo de Skinner, expandidas y
adaptadas al mundo digital por gurts aca-
démicos financiados por el capitalismo de
vigilancia. El modelo conductista reduce
la persona a su conducta, negando la rele-
vancia de un mundo personal interno que
dé sentido a la vida humana. Desde esa
perspectiva, no hay un problema ético en
el uso de técnicas que modifiquen nuestro
comportamiento sin nuestro conocimiento
ni permiso. Ni siquiera los mas vulnerables
entre nosotros, nuestros nifios y adoles-
centes, tienen derecho a santuario. En el
libro “The Age of Surveillance Capitalism”
[7], Zuboff usa un concepto de Sartre, “la
voluntad de ejercer la voluntad”, como una
condicién necesaria de las personas. Si se
extingue la voluntad de ejercer la voluntad,
se extinguen nuestras vidas. Pero esto es
precisamente la meta del conductismo di-
gital. Los duefios del aparato de vigilancia
digital nos venden en la medida que nos
predicen o determinan. Seres autbnomos
que reclaman el derecho a ser impredeci-
bles son un obstaculo en los mercados de
prediccion del comportamiento.

La vida efectiva

Vivir en sociedad es condicion necesaria
para la vida humana. En la era moderna,
esto requiere del acceso a las comunica-
ciones, al transporte, a la educacion, a la in-
formacion, a la asamblea, al “chat room”...
Con respecto a esto, es mucho lo que nos
ha dado la revolucién digital de las ultimas
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décadas.” Sin embargo, el capitalismo
de vigilancia condiciona el acceso a todo
esto a la renuncia de nuestra autonomia
y de nuestra privacidad. Vivir sometidos
a un régimen de vigilancia corporativa, y
acosados por un sinfin de pequefios esti-
mulos conductuales para el lucro de otros,
es ahora lo que entregamos en un pacto
faustiano para obtener derecho a la vida
efectiva. Esta situacion global es producto
de contingencias histéricas (tecnologia di-
gital, hegemonia de Estado en el caso de
China, globalizacién, hegemonia del capi-
tal consagrada por el neoliberalismo en el
caso de Estados Unidos). Distintas contin-
gencias hubieran podido dar otros resulta-
dos. En particular, el modelo de negocios
basado en la vigilancia no es la Unica ma-
nera de hacer realidad las maravillas de la
era digital. La rentabilidad de la vigilancia
supera largamente lo necesario para pagar
los servicios de informacién y conectividad
de los cuales hemos llegado a depender.
El Estado tiene la capacidad de financiar
la infraestructura digital y de fomentar un
modelo de negocios alternativo, en el cual
se respeten los derechos humanos.

A modo de ejemplo, y sin intentar ser ex-
haustivo, enumero algunos de los princi-
pios y derechos que estan en juego:

+ Acceso a telefonia, y a Internet y sus
servicios, sin vigilancia de las corpo-
raciones. La intervenciéon del Estado
en estos medios debe ser acorde con
derechos humanos y en beneficio de la
sociedad y las personas.

+ Enelhogary en los lugares sociales, asi
como en otros entornos del individuo
moderno (en la calle, en los buses y au-
tos, en los aviones, en el trabajo), debe
ser posible vivir sin vigilancia electronica.

+ La conexion digital de los objetos coti-
dianos, ya sea entre ellos o con el exte-
rior, no puede ser por defecto. Una vez
conectados, la conexién debe ser facil

1| Una importante excepcién a esta evaluacion de lo positivo de la revolucion digital, es la deterioracion de la informacion necesaria a los procesos
democréticos (ver [3], https://www.newyorker.com/magazine/2019/09/30/the-dark-side-of-techno-utopianism).
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de terminar apretando un botén. No
es aceptable que tengamos que andar
construyendo cajas de Faraday para
evitar que los objetos en nuestras ca-
sas reporten nuestras conversaciones
aterceros.

+ Los datos de salud de las personas no
pueden ser traficados con fines de lucro.

+ Los nifios tienen derecho a que sus
juguetes no estén conectados a Inter-
net con fines de lucro.

+ Los colegios deben ser santuarios adon-
de no llegue la vigilancia digital ni los es-
timulos conductuales con fines de lucro.
Los modelos en los cuales se le “regala”
a un colegio computadores, a cambio
de pasarles avisos comerciales y moni-
torear las comunicaciones de los nifios,
no tienen lugar en nuestros colegios.

+ El uso de técnicas de modificacién de
la conducta no puede ser en beneficio
de intereses comerciales ni politicos.
Tampoco pueden tener como obje-
tivo la homogeneidad ni de nuestras
conductas ni de nuestro fuero interno.
Todo aquello que apunte a extinguir la
voluntad de ejercer la voluntad, es un
atentado a la persona.

+ Estos derechos deben ser inaliena-
bles, de manera que el renunciar a
ellos no pueda ser condicion de acce-
so a los servicios digitales.

El modelo de negocios del
capitalismo de vigilancia

Si compramos un bien de mercado es
natural suponer que el dinero que paga-
mos corresponde al costo de produccion
y comercializacién mas un porcentaje de
ganancia para el inversor. Pero éste no es

Ahora, ya estamos acostumbrados a la vigilancia.
Esta ya no nos indigna, aunque debiera.

el modelo de negocios del capitalismo de
vigilancia. Lo ganancia que obtiene Goo-
gle cuando compramos un Android, se
deriva en gran parte del poder de despo-
jarnos de nuestras experiencias de vida
para venderlas en un mercado de predic-
cion del comportamiento.?

Esta situacién es tan inédita que es na-
tural que la persona no comprenda la
naturaleza de la transaccion. Si hace
veinte afios nos hubieran dicho que nos
dan un teléfono a cambio de grabar
nuestras conversaciones privadas y lue-
go lucrar con las inferencias derivables
sobre nuestro comportamiento, muchos
de nosotros hubiéramos dicho que no.
Ahora, ya estamos acostumbrados a la
vigilancia. Esta ya no nos indigna, aunque
debiera. Y el individuo ya no puede decir
que no, porque ahora esto implicaria re-
nunciar a la vida en sociedad. La Unica
manera de decir que no ahora es a nivel
de sociedad y Estado.

También es importante comprender que,
habiéndose establecido el modelo de ne-
gocios del capitalismo de vigilancia, las
corporaciones son ahora prisioneras del
modelo. Una empresa como Google no
puede, unilateralmente, empezar a res-
petar los derechos humanos, sin hacerse
no-viable comercialmente. La Unica sali-
da que tenemos, tanto ciudadanos como
corporaciones, es establecer la ilegalidad
del modelo de vigilancia. Entidades con
mas poder que el Estado de Chile, por
ejemplo la Comunidad Europea, estan en
eso. Pero las protecciones que los euro-
peos logren establecer no se extende-
ran automaticamente a los chilenos. La
disyuntiva chilena actual ofrece la opor-
tunidad de mejorar la correlacién de fuer-
zas en favor de los derechos humanos de
los ciudadanos.

La prediccion algoritmica

Hasta hace pocas décadas, la prediccion
de riesgos, por ejemplo para un seguro
de vida, se basaba en no mas de unas
decenas de datos. El individuo, y las au-
toridades fiscalizantes correspondientes,
tenian acceso a la ecuacion que calculaba
el riesgo. El capitalismo de vigilancia di-
gital apunta a usar no unas decenas sino
miles de datos sobre el individuo. Estos
datos, en su mayoria, no son aportados
voluntariamente. Ellos incluyen fotos, gra-
baciones de voz, el entorno del hogar, el
historial de localizacién geografica, y todo
aquello detectable y capturable por el ré-
gimen de vigilancia. Los datos ni siquiera
son accesibles para el individuo afectado.
Ademas, el computo que arroja una me-
dida de riesgo basada en estos datos es
usualmente opaco, no solo para el indivi-
duo sino también para los mismos duefios
de los algoritmos (éste es el caso cuando
se usan redes neuronales u otras técnicas
de inteligencia artificial [6]). No es posible
una fiscalizacion del computo, por ejem-
plo para hacer respetar principios de equi-
dad. Peor aun, estos algoritmos perpettan
y magnifican sesgos e inequidades [1, 2].

La prediccion algoritmica también se usa
para “optimizar” sistemas y entornos. Por
ejemplo, un colegio “inteligente” del futuro
(y también del presente) usaria estas téc-
nicas para “optimizar” la educacion de los
alumnos. Pero ;qué es lo que se optimiza?
Solo aquello que es factible de expresarse
en un numero, en una funcién matematica
sobre datos medibles por el régimen de vi-
gilancia. No se puede reducir el bienestar
de los individuos ni la salud o efectividad
de las instituciones, a lo medible y calcu-
lable. Es necesario medir y calcular, pero

2| Las ganancias de Apple con el iPhone son méas complicadas de explicar aqui. Estas dependen en menor medida, y en forma indirecta (mediante
contratos con Google y Facebook), de la vigilancia digital.
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sobre aquello es necesario una evaluacién
no por computadoras sino por personas
e instituciones. Tal evaluacién debe, ade-
mas, contextualizarse en una realidad y un
marco de valores locales. El capitalismo
de vigilancia promueve aplicar la optimi-
zacion algoritmica a todos los entornos e
instituciones sociales, a los colegios, los
parques, las ciudades, las comunicacio-
nes, los hospitales... Esto necesariamente
lleva a emascular principios y conceptos
como equidad, solidaridad, amistad, sa-
lud, felicidad. Y, convenientemente para
los duefios de los capitales, a elevar la vi-
gilancia como condicién necesaria al bien-
estar humano y social.

Soberania del Estado
sobre la red de Internet

Queramoslo o no, la visién de mundo y so-
ciedad de gran parte de la poblacion esta
hoy mediada por Internet. La hegemonia
de unas pocas corporaciones sobre este
medio les otorga un poder inédito sobre
el publico. Esta asimetria de poder no
solo se establece en la relacién corpo-
raciones-ciudadania sino también en la
relacién corporaciones-Estado. Como lo
demostro el caso de Cambridge Analytica
(ahora Emerdata), el capitalismo de vigi-
lancia también trafica en influencias sobre
los procesos democraticos. No podemos
aceptar que una corporacién pueda ven-
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der al mejor postor un porcentaje posible-
mente determinante de votos. El Estado
debe tener las atribuciones necesarias
para ejercer la soberania digital en nom-
bre de la ciudadania. Esto es tanto para
proteger la libertad de expresion como
para combatir las asimetrias de poder
que atenten contra los derechos huma-
nos y los procesos democraticos. Estas
asimetrias son enormes. La capitalizacién
de mercado de Alphabet (conglomerado
dueio de Google) es varias veces el valor
agregado de todas las compaifiias chile-
nas. Los estados hacen lo que pueden en
defensa de los derechos humanos de sus
ciudadanos. Debemos estudiar y aprender
de los esfuerzos de instituciones interna-
cionales, como la ONU y la Unién Europea,
asi como de las denuncias de las orga-
nizaciones internacionales de derechos
humanos como Amnistia Internacional.[4]

Las redes sociales

La persona moderna requiere de un espa-
cio psiquico privado en el cual forjamos y
alojamos nuestra identidad. Este espacio
es particularmente vulnerable en la nifiez y
en la adolescencia, cuando aun no se ha
desarrollado la conciencia que una perso-
na tiene de ser ella misma y distinta a las
demas. El capitalismo de vigilancia toma
por asalto este espacio. El modelo que
Facebook ha instalado en las redes socia-
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les apunta a eliminar el espacio privado y
sustituirlo por una cara publica (una cara
mucho mas lucrativa, por cierto). Es en
este espacio publico donde el adolescente
busca la legitimacion de su identidad. Los
dafos que esto causa estdn ampliamente
documentados por psicologos, sociélogos
y filésofos. El poder de quienes controlan
este espacio es enorme. ;De verdad de-
bemos aceptar, por ejemplo, que una cor-
poracion trasnacional decida qué nivel de
depresion en los jovenes chilenos es acep-
table y compatible con sus ganancias?

Santuario para el hogar

Entre los planes del capital de vigilancia esta
llenarnos la casa de sensores conectados
a sus algoritmos de captura y comercializa-
cién de datos. La cocinay el bafio son parti-
cularmente atractivos para quienes quieren
saberlo todo sobre nosotros. Si en un futu-
ro no muy lejano, sentado en el bafio de tu
casa, el parlante “Google home” te anuncia
que, segun la taza del bafio, tu presion arte-
rial esta algo elevada [5], y te recomienda
que vayas a tal o cual doctor, ;cudl sera
tu reaccién? Cuando te expliquen que los
sensores del bafio tienen como finalidad la
proteccién de tu salud ;qué pensaras? Es
mi esperanza que sientas indignacion. Que
te preguntes qué cara te habran visto... Y si
tu indignacion les resulta incomprensible a
tus hijos, ;qué haras? =
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