




Sistemas de intercambio 
de información

Muchas de las tareas actuales en el área 
de manejo de información suponen no 
sólo crear, modificar o consultar datos, 
sino también establecer correspondencias 
entre fuentes de datos. A pesar de que las 
correspondencias no son consideradas datos 
al nivel de los almacenados en cada fuente, 
sí son consideradas metadatos, es decir, 
información acerca de cómo se relacionan 
los datos que se encuentran almacenados 
independientemente. Estos son un input 
crucial para tareas como intercambio, 
migración o integración de datos.

La creación de metadatos para relacionar 
fuentes independientes supone un trabajo 
considerable por parte de un experto 
(ingeniero, administrador de sistema, etc.), 
que debe conocer la semántica de cada 
componente de las fuentes que participan. 
Los metadatos resumen entonces parte del 
conocimiento del experto y podrían, en un 
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principio, ser reutilizados en tareas incluso 
más allá de las que involucran las fuentes 
de datos para las que fueron inicialmente 
creados. 

Un ejemplo conceptualmente simple de 
manipulación y reutilización de metadatos 
es la composición [9,6]. Considere tres 
fuentes de datos A, B y C y suponga que 
se cuenta con reglas de correspondencia 
entre A y B, llamémoslas R(A,B), y reglas de 
correspondencia R(B,C) entre B y C. Asuma 
ahora que una nueva aplicación necesita 
trasladar datos desde A hacia C. Crear un 
conjunto de metadatos de correspondencia 
entre A y C desde cero podría implicar 
un esfuerzo considerable. Quisiéramos 
entonces reutilizar los metadatos en 
R(A,B) y R(B,C); quisiéramos usar R(A,B) y 
R(B,C) para construir las correspondencias 
entre A y C de manera automática. Este 
proceso debiera resultar de una operación 
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abstracta de composición.De inmediato 
surgen muchas preguntas técnicas. Dado 
que las correspondencias entre esquemas 
generalmente se especifican en lenguajes 
lógicos (los veremos más adelante) ¿qué 
significa exactamente componer este tipo 
de especificaciones? Una vez que tenemos 
claro el significado, otras preguntas incluyen 
determinar si existe un algoritmo para 
calcular tal composición o qué tipo de 
especificación se necesita para expresar 
la composición. Además de ésta se han 
identificado operaciones como inversión, 
mezcla y diferencia [4,9]. Y para todas ellas 
surgen las mismas interrogantes. 

En este artículo daremos una visión breve 
e introductoria al manejo de metadatos en 
el contexto de sistemas de intercambio de 
información, principalmente al de operaciones 
algebraicas sobre correspondencias entre 
esquemas, centrándonos en la composición 
y la inversa. Cabe destacar que este tema es 
relativamente nuevo en la comunidad de base 
de datos, por lo que los principales avances 
han estado en el lado más fundamental del 
área. En este artículo nos enfocaremos en 
los aspectos teóricos del tema desarrollados 
en los últimos cinco años.

Metadatos y 
correspondencias 
entre esquemas

La Figura 1 muestra un ejemplo simple 
de correspondencia entre los datos de 
dos tablas CliA y CliB y una tercera 
independiente CliAB. En dicha figura las 

correspondencias están plasmadas en 
la forma de flechas entre los esquemas 
de las bases de datos, en particular, 
entre los campos (o atributos) de las 
tablas. Las flechas indican que, por 
ejemplo, el campo name en la tabla CliA 
corresponde al campo client en la tabla 
CliAB y el campo amount en la tabla 
CliB corresponde al atributo balance en 
la tabla CliAB. La figura muestra también 
cómo estas correspondencias pueden ser 
usadas para migrar datos desde las tablas 
CliA y CliB hacia la tabla CliAB. Note 
cómo en la migración hay datos que no 
quedan completamente determinados 
por las correspondencias (por ejemplo, 
el campo account en la primera fila de la 
tabla CliAB).

En la práctica estas correspondencias pueden 
estar especificadas con relaciones complejas 
entre los esquemas de las bases de datos. En 
la literatura ha sido típico el uso de lenguajes 
lógicos para la especificación formal de 
estas relaciones. Por ejemplo, la relación 
entre CliA y CliAB puede especificarse 
usando la siguiente implicación en lógica 
de primer orden:

(1)

La fórmula está especificando de manera 
formal que si existe una tupla (x, y, z) en la 
tabla CliA, entonces deben existir valores 
U y V tales que (U, x, y, V, z) es una tupla 
en la tabla CliAB. Note que la fórmula no 
especifica completamente los valores de las 
primera y cuarta componentes en CliAB, 

sólo fuerza a que estos valores existan. 
Entonces, si se están migrando datos, es tarea 
de la aplicación de migración el decidir qué 
valor debe agregar cuando las componentes 
no están totalmente especificadas. Esta 
cuantificación existencial, y la subsiguiente 
indeterminación, es uno de los puntos que 
hace al intercambio de datos un problema 
técnicamente desafiante [5].

Composición de 
correspondencias 
entre esquemas

La composición fue identificada como una 
de las primeras operaciones fundamentales a 
nivel de metadatos de correspondencias entre 
esquemas [9,6]. Dadas correspondencias 
R(A,B) entre las fuentes A y B, y R(B,C) 
entre las fuentes B y C, su composición 
debiera ser un conjunto de correspondencias 
R(A,C) entre A y C que sea semánticamente 
consistente con los metadatos en R(A,B) 
y R(B,C). 

La semántica de la composición de 
correspondencias está basada en el uso 
de ellas para el intercambio de datos. 
Básicamente R(A,C) es considerada la 
composición de R(A,B) y R(B,C) si el 
resultado de migrar datos entre A y C 
usando R(A,C) es exactamente el mismo 
que el de migrar datos entre A y B usando 
R(A,B), seguido de migrar los datos entre 
B y C usando R(B,C)1. 

Hay casos en que la composición resulta 
muy simple. Por ejemplo, suponga que la 
tabla CliAB en la Figura 1 se relaciona con 
otra tabla CliC como se muestra en la Figura 
2(a). En la Figura también se muestran las 
correspondencias antiguas entre CliA y 
CliAB y el resultado de un intercambio 
de datos usando ambos conjuntos de 
correspondencias. Las correspondencias 
entre CliAB y CliC pueden expresarse con 
la siguiente fórmula:

(2)

La Figura 2(b) muestra el resultado de la 
composición de ambas correspondencias. 
En este caso la composición es muy simple; 
sólo debemos seguir las flechas desde CliA 

Figura 1 

Correspondencias simples entre esquemas de bases de datos

1 La definición formal está basada en la noción algebraica de composición de relaciones binarias. El lector interesado puede ver el trabajo de Fagin et al. [6] al respecto. 

€ 

∀x∀y∀z CliA(x,y,z) → ∃U∃V CliAB(U ,x,y,V ,z)( )

€ 

∀x∀y∀u∀v ∃Z CliAB(u,x,y,v,Z) → ∃W CliC(u,x,v,y,W )( )

€ 

∀x∀y∀u∀v ∃Z CliAB(u,x,y,v,Z) → ∃W CliC(u,x,v,y,W )( )

CliA: citybalancename CliB: accountamountname

accountclient balanceid officeCliAB:

Juan Santiago$M 30 $M 90Pedro 1059

d1 SantiagoJuan $M 30 d2

1059$M 90d3 d4Pedro
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hasta CliC pasando por CliAB. La misma 
figura muestra también como una migración 
de datos usando las nuevas correspondencias 
entre CliA y CliC da exactamente el mismo 
resultado que en la Figura 2(a). Al nivel de 
fórmulas, las correspondencias resultantes 
pueden expresarse como: 

(3)

Note que la fórmula (3) resulta de reemplazar 
el lado derecho de la implicación de la 
fórmula (1), por el lado derecho de la fórmula 
(2), agregando cuantificación existencial 
sobre las variables que no se mencionan 
en ambos lados de la fórmula resultante 
(Z,U,V y W en este caso).

Fagin et al. [6] fueron los primeros en mostrar 
que la composición de correspondencias 
es, en general, un problema técnicamente 
desafiante y no siempre tan simple como 

en el anterior ejemplo. En particular, 
fórmulas que utilizan joins entre tablas 
más cuantificación existencial, complican 
sustancialmente el proceso. Considere el 
ejemplo de correspondencias entre tres 
esquemas de fuentes de datos para alumnos 
y cursos que se muestra en la Figura 3. 
El esquema intermedio tiene dos tablas, 
Student y Assgn. Las correspondencias entre 
el primer y segundo esquema son simples 
y pueden expresarse con las siguientes 
fórmulas: 

La correspondencia entre el segundo y tercer 
esquema es un poco más complicada ya 
que usan un join entre las tablas Student 
y Assgn para establecer la relación con la 

tabla Enrollment. Esto puede expresarse 
con la fórmula: 

La Figura 4(a) muestra el resultado de hacer 
la composición simplemente siguiendo las 
flechas en la Figura 3. Estas correspondencias 
pueden expresarse con la fórmula:

(4)

No es difícil notar que la fórmula (4) no 
captura exactamente la composición. El 
problema principal está en los valores que 
se obtienen en el campo s-id en la tabla 
Enrollment al intercambiar datos con estas 
correspondencias. Note que en la Figura 
3, a pesar de que no tenemos seguridad 
del valor exacto del dato en el campo s-id, 
sabemos que en ambas tuplas este valor 
debe ser el mismo (d1 en la Figura 3). Sin 
embargo, cuando se intercambian datos 
usando la fórmula (4) nada fuerza a que 
los valores en el campo s-id de la tabla 
Enrollment coincidan (d1 y d2 en la Figura 
4(a)). Para lidiar con este problema, Fagin 
et al. [6] introducen el uso de funciones 
al especificar correspondencias entre 
esquemas. La Figura 4(b) muestra un 
conjunto de correspondencias que captura 
la composición. Note que en el campo s-id 
se usa el dato f(Juan) para modelar un dato 
que existe aunque no sepamos exactamente 
su valor. De esta forma, el dato puede 
repetirse en ambas tuplas a pesar de que su 
valor no esté completamente especificado. 
Fagin et al. [6] usan la siguiente fórmula (en 
lógica de segundo orden) para expresar la 
composición: 

Fagin et al. [6] no sólo introducen 
el uso de funciones para especificar 
correspondencias, sino que muestran que 
estas son imprescindibles para expresar 
la composición. Entre otros resultados, 
entregan un algoritmo para computar 
de manera automática la composición y 
estudian la complejidad computacional de 
los problemas asociados a la composición 
de correspondencias.

Figura 2 (a) y (b)

 Resultado de la composición de correspondencias simples

Figura 3 

Correspondencias entre tres esquemas con información de alumnos

€ 

∀x∀y ∃Z CliA(x,y,Z) → ∃U∃V∃W CliC(U ,x,V ,y,W )( )

€ 

∀x∀y ∃Z CliA(x,y,Z) → ∃U∃V∃W CliC(U ,x,V ,y,W )( )

€ 

∀x ∃Y Takes(x,Y ) → ∃Z Student(Z,x)( )

€ 

∀x∀y Takes(x,y) → Assgn(x,y)( )

€ 

∀y∀z ∃X Student(z,X ) & Assgn(X ,y) → Enrollment(z,y)( )

€ 

∀y∀z ∃X Student(z,X ) & Assgn(X ,y) → Enrollment(z,y)( )

€ 

∀y ∃X Takes(X ,y) → ∃Z Enrollment(Z,y)( )

€ 

∃f ∀x∀y Takes(x,y) → Enrollment( f (x),y)( )( )

d2 d3

Juan $M 30 Santiago

name

d1 Juan $M 30

balance cityCliA:

clientidCliC: ac-number amount serial

d2

d2 $M 30

name balance cityCliA:

Juand1

d1 Santiago

Juan $M 30 Santiago

Juan $M 30

d3

amountclient

client balance accountid officeCliAB:

idCliC: ac-number serial

 (a) (b)

Juan

s-id courseEnrollment:

Algebra
Databases

d1

d1

�

Juan
Juan Databases

AlgebraJuand1

Student.name = Assgn.name

name courseTakes:

Algebra
Juan Databases

Assgn:Student: names-id coursename
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Invirtiendo 
correspondencias 
entre esquemas

Una operación sobre correspondencias entre 
esquemas que ha recibido considerable 
atención es la inversa [7,8,1,2]. Si R(A,B) 
es un conjunto de correspondencias para 

intercambiar datos entre A y B, su inversa 
debiera ser un conjunto de correspondencias 
que, intuitivamente, especifique como migrar 
los datos de regreso desde B hacia A.

Invertir correspondencias entre esquemas 
resultó ser un problema sumamente 
desafiante. Incluso establecer la semántica 
formal ha probado ser un problema no trivial. 

Problemas como cuándo un conjunto de 
correspondencias es invertible, qué lenguaje 
es necesario para expresar la inversa y 
diseñar algoritmos para computarla, han 
sido el tema principal de diversos trabajos 
[7, 8, 1]. 

La primera solución que uno podría 
entregar como inversa de un conjunto de 
correspondencias es simplemente invertir 
el sentido de las flechas que especifican 
las correspondencias. Sin embargo esta 
solución no entrega un resultado de acuerdo 
a la intuición de la inversa. A modo de 
ejemplo, considere las correspondencias 
entre esquemas en la Figura 5.

Estas correspondencias pueden expresarse 
con el conjunto de fórmulas:

Invertir el sentido de las flechas en la Figura 5 
implica simplemente invertir la dirección de 
la implicación en cada una de las anteriores 
fórmulas. La Figura 6 muestra un esquema 
de las correspondencias resultantes. 

Esta Figura muestra claramente por qué 
invertir el sentido de las flechas no es 
una buena solución para la inversa de un 
conjunto de correspondencias. En la Figura 
5 podemos ver que la tabla A inicialmente 
tiene las tuplas (Juan, Juan) y (Pedro, Diego) 
mientras que la tabla B tiene la tupla (Alberto) 
como único dato. En la Figura 6 se están 
migrando los datos de vuelta usando las 
correspondencias que resultan de invertir 
el sentido de las flechas. Note como tanto 
en la tabla A como en la B aparecen datos 
que no existían inicialmente, a saber, la tupla 
(Alberto, Alberto) en la tabla A y la tupla 
(Juan) en la tabla B. Esto ocurre porque al 
hacer el intercambio inicial (Figura 5), ambas 
tablas A y B aportan con datos para la D. 
En particular, si en la tabla D aparece una 
tupla con valores repetidos, como (Juan, 
Juan), no tenemos seguridad de si esta tupla 
vino de la tabla A o de la B.

La Figura 7 muestra una mejor solución para 
la inversa de las correspondencias en la 
Figura 5. De hecho, note que el intercambio 
de datos de vuelta hacia las tablas A y B 
genera exactamente los datos iniciales. Note 
cómo sólo las tuplas de la forma (a,b) con  

Figura 4

Dos posibles composiciones para las correspondencias en la Figura 3

Figura 5

Figura 6 

Resultado de invertir las flechas de la Figura 5

€ 

∀x∀y A(x,y) → D(x,y)( )

€ 

∀x B(x) → D(x,x)( )

€ 

∀x A(x,x) → C(x)( )

€ 

∀x B(x) → E(x)( )

name courseTakes:

Juan Algebra

Juan Databases

s-id courseEnrollment:

Algebra

Databases

d1

d2

f

f (Juan)
f (Juan)

name courseTakes:

Juan Algebra
Juan Databases

s-id courseEnrollment:

Algebra
Databases

 (a) (b)

name1 name2A: nameB:

nameE:nameC:

Pedro Diego
Alberto Alberto

AlbertoJuan

A.name1 = A.name2

Juan Juan

Pedro Diego

emp mngD:

Alberto

Juan Juan

E:

name1 name2A: nameB:

namenameC:

Alberto Alberto

AlbertoJuan

Alberto Alberto
Juan

Juan Juan

Pedro Diego

Alberto

D.emp = D.mng

emp mngD:

Juan Juan

Pedro Diego
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name1 name2A: nameB:

nameE:nameC:

Alberto Alberto

AlbertoJuan

D.emp �= D.mng

Juan Juan

Pedro Diego

Alberto

emp mngD:

Juan Juan

Pedro Diego

a

€ 

≠b se traspasan desde la tabla D a la tabla 
A. Los otros datos de A se obtienen desde 
la tabla C. Similarmente los datos de B se 
obtienen desde la tabla E.

Las correspondencias de la Figura 7 puede 
expresarse con las fórmulas:

Fagin [7] y Fagin et al. [8] estudiaron el 
problema de invertir correspondencias 
dando una semántica formal. Diseñaron 
un algoritmo para computar la inversa e 
identificaron el lenguaje necesario para 
expresar inversas. En particular, demostraron 
que el uso de desigualdades (

€ 

≠ ) era 
imprescindible para expresar inversas. 

En la práctica, cuando se intercambian 
datos usando correspondencias desde una 
fuente A hacia una fuente B, muchos de los 
datos de A no son efectivamente migrados. 
Por ejemplo, en las correspondencias en la 
Figura 2(b), el dato “Santiago” simplemente 
se pierde luego de la migración. Conjuntos 
de correspondencias que pierden datos 
en una migración son inmediatamente 
no invertibles según la noción propuesta 
por Fagin [7]. Esto hace que casi cualquier 
ejemplo práctico de correspondencias sea 
no invertible. Con esta motivación Arenas 
et al. [1] proponen la idea de recuperar 
el máximo de información posible como 
semántica para la inversa de un conjunto 
de correspondencias. Esta nueva noción 
resulta ser una generalización de la noción 
de Fagin y con mejores propiedades en 
cuanto a los casos que puede cubrir. Arenas 
et al. [1] también estudiaron problemas de 
expresividad y complejidad y diseñaron un 

algoritmo para computar esta nueva noción 
de inversa. En particular, para el caso de 
correspondencias que no usan cuantificación 
existencial, el algoritmo de Arenas et al. [1] 
funciona en tiempo cuadrático, lo que es 
una mejora sustancial con respecto a los 
algoritmos propuestos por Fagin et al. [7,8] 
que funcionan en tiempo exponencial. En 
un subsiguiente trabajo, Arenas et al. [2] 
proponen refinamientos para las nociones 
de inversa con buenas propiedades con 
respecto a la expresividad necesaria para 
representar las inversas.

Conclusiones

El manejo de metadatos de correspondencias 
entre esquemas, en particular poder operar 
algebraicamente estas correspondencias, es 

Figura 7

Inversa de las correspondencias en la Figura 5

un problema fundamental y de alto interés 
tanto teórico como práctico. Si bien los 
principales avances han estado en el lado 
formal, grandes compañías como Microsoft e 
IBM están invirtiendo recursos para diseñar 
herramientas que puedan implementar 
algunas de estas ideas, dando una solución 
de alto nivel a los problemas de intercambio 
e integración de datos [10,11]. Un estudio 
de las operaciones necesarias para dar una 
solución integral al manejo de metadatos se 
puede encontrar en los trabajos de Bernstein 
[4] y Melnik [9].

Muchos  p roblemas  in te re sante s 
relacionados con el tema de operaciones 
sobre correspondencias permanecen 
abiertos y poco explorados. En particular, 
preguntas usuales que aparecen en cualquier 
álgebra están en un estado muy inicial de 
investigación. Por ejemplo, la interacción 
entre las operaciones de composición 
e inverso no es para nada clara. La 
existencia de sistemas de representación 
de correspondencias (lenguajes lógicos), que 
sean cerrados bajo estas operaciones, es 
otro problema fundamental que permanece 
abierto. Recientemente Arenas et al. [3] 
han propuesto un marco teórico general 
para comparar correspondencias entre 
esquemas, que puede ser el punto de partida 
para estudiar algunos de los problemas 
fundamentales del área.  
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€ 

∀x∀y D(x,y) & x ≠ y → A(x,y)( )

€ 

∀x C(x) → A(x,x)( )

€ 

∀x E(x) → B(x)( )
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Entrevista 
Alfredo Barriga 

¿Como ves tú el desarrollo de las TIC en 
Chile hoy?

No muy distinto a hace 15 años atrás, cuando 
tenía mi propio emprendimiento TICs. 
Hace algunas semanas leí un artículo en la 
Revista del Sábado, sobre emprendedores 
TICs en Santiago, y veo que seguimos con 
los mismos problemas que entonces para 
emprender.

¿Qué opinión te merece el desarrollo de 
su industria en Chile?

La industria local no ha cambiado mucho en 
estos años. Han surgido nuevos jugadores 
alrededor de Internet, tanto en desarrollo 
como sobre todo en servicios. Sin embargo, 
no somos un “productor” en sentido literal, 

Alfredo Barriga es Licenciado en Ciencias Económicas de la Universidad 
Complutense de Madrid, MBA de la Escuela de Negocios IESE de la Universidad 
de Navarra y Magíster en Administración de empresas de la Universidad de 
Lleida. Durante 12 años fue gerente de Administración y Finanzas en diversas 
empresas en España, además fundador de la empresa de software BEST. Desde 
1997 es Consultor en Gestión Estratégica de Tecnologías de Información y 
Comunicaciones (TIC) y en e-Marketing y profesor de estas mismas materias 
en varias universidades. Fue Coordinador de Desarrollo Digital en los Grupos 
Tantauco y actualmente ocupa el cargo de secretario Ejecutivo de Desarrollo 
Digital (ex Estrategia Digital) , organismo encargado de generar la política pública 
que promueve el desarrollo y uso de las TIC en Chile. 

ni menos un jugador mundial. Tuvimos un 
buen futuro hace 15 años, el cual aún no se 
ha concretado. La mayor falencia de nuestra 
industria es el marketing y ventas. Hoy por 
hoy, cuando hay buen marketing y ventas, 
a las empresas de TICs les va muy bien, 
aunque el producto no sea de lo mejor. No 
hemos aprendido en esa materia.

¿Y qué piensas sobre la enseñanza que 
impartimos en esta área?

Seguimos formando más “ingenieros civiles 
con mención en Informática” que buenos 
programadores, analistas, técnicos de 
soporte, etc. Sería bueno que los alumnos 
conocieran, antes de elegir, el ROI (retorno 
de la inversión) de su carrera, ya que hay 
muchas más opciones de trabajo, y a 

Por José Miguel Piquer

conversaciones

54 DEPARTAMENTO DE CIENCIAS DE LA COMPUTACIÓN



mucho menor plazo, en la programación, 
soporte y capacitación que en la gerencia 
de proyectos TICs. Incluso la diferencia de 
remuneración no es tan grande. Tenemos 
que terminar con la manía aspiracional del 
título de “ingeniero”, para quienes luego se 
dedican a programar. Al fin y al cabo Bill 
Gates sólo era programador... ¡y no de los 
mejores! ¿Tanto cuesta pasar el mensaje a 
nuestros jóvenes?

¿Qué tan masivo es el uso de las TIC en 
Chile?

Acabamos de pasar el umbral de las 6 
millones de cuentas en Facebook. Si eso no 
es masivo, no se qué es masivo. Tenemos 
una de las penetraciones más altas de home 
banking en el continente; el porcentaje más 
alto del mundo en pago de impuestos vía 
Internet. Creo que la sociedad está preparada. 
Falta que el sector público se focalice en un 
tema que suponga uso masivo. Por ejemplo, 
que todos los trámites que se puedan hacer 
por Internet se hagan por esa vía. Que 
ninguna información dentro del Estado 
tenga que ser solicitada fuera del Estado. 
En el sector privado... ¡uf! Aquí lo que falta 
esencialmente es difusión, información. No 
va a haber uso masivo mientras no se muestre 
el payback de las inversiones en las TIC. 
Y además se necesita una evangelización 
de alto nivel (a los gerentes y empresarios) 
respecto de los paradigmas de la economía 
del conocimiento. Si no ‘ven’ que las TIC 
sirven para generar modelos de negocios 
superiores a los tradicionales, no van a 
incorporarlas.

Emilio Deik de Azurian me lo describió muy 

acertadamente: para que haya uso masivo 

de las TIC en el sector público y privado, 

se requiere incorporarlas en el diseño de 

negocios, no en su implementación. Y no se 

refiere a un software de diseño de negocios, 

sino a diseñar el modelo teniendo en cuenta 

lo que las TIC pueden aportar como modelo. 

Por ejemplo, cuando se está diseñando la 

estrategia de un Banco, mirar “out-of-the-

box” y ser capaz de armar un banco sin 
sucursales, pero de verdad, jugándosela por 
ese modelo, no como un “además de”. Se 
trata de cambiar el paradigma del negocio 
incorporando las TIC.

Eso es lo que falta. Requiere mucha visión 
y coraje, como lo hubo en su día en el 
SII cuando migraron la plataforma hacia 
Internet y se la jugaron por esa alternativa. O 
como lo hizo Lan con lan.com: jugándosela 
para que el modelo de negocios que corre 
sobre las TIC sea al que se le hagan las 
apuestas. No veo eso en el sector privado 
ni en el público. La lástima es que, como 
ya dije, la sociedad sí está preparada para 
este cambio.

¿Cómo ves la investigación y desarrollo en 
las TIC en Chile? 

Ah, pero en Chile ¿existe? Bromas aparte. 
Creo que tenemos una interesantísima 
ventana de oportunidades en esto si hacemos 
una campaña para traer los departamentos 
de I+D de TIC de empresas multinacionales 
a Chile. Capaz que ahí si se generen 
oportunidades para nuestros ingenieros, 
siempre que se hayan especializado en ese 
foco. El punto es que necesitamos tener un 
“success story” para atraer más inversión. 
La buena noticia es que hay empresas 
considerándolo y creo que alguna ya se 
ha instalado.

¿Crees que las TIC juegan un rol fundamental 
en el desarrollo futuro de Chile?

Rol fundamental, tal vez es demasiado 
categórico. Rol muy importante creo que 
es más cercano a la realidad. Somos un 
país subdesarrollado que llegó tarde a la 
revolución industrial. No podemos llegar 
tarde a la revolución digital. El mundo está 
transitando desde una sociedad industrial 
y capitalista hacia una del conocimiento, 
lo cual genera una oportunidad que tal 
vez no se vuelva a presentar. No creo que 
lleguemos al desarrollo con el modelo 

económico actual, focalizado en recursos 
naturales y desarrollo de industria. Sí creo 
que es posible apostando fuerte al desarrollo 
de conocimiento como recurso relevante 
en la creación de bienestar. Y para ello LA 
herramienta son las TIC, esencialmente dos: 
computador personal y banda ancha.

¿Cuáles crees que son los principales 
desafíos que enfrenta Chile para dar un 
salto en los rankings de e-readiness y 
alcanzar a los países emergentes que lo 
lideran hoy en día?

Los ranking de e-readiness tienen dos tipos 
de componentes: datos duros y encuesta 
tipo Delphi a ejecutivos. Creo que tenemos 
que mejorar la percepción de las TIC por 
parte de éstos. Creo que los rankings en 
estas materias no reflejan tanto la realidad 
chilena como la percepción que de dicha 
realidad tienen los ejecutivos chilenos.

En los datos duros tenemos que tener los 
más actualizados posibles. Lo que ha hecho 
Estrategia Digital respecto de un índice en 
esta materia va en el camino correcto. En 
la pasada campaña presidencial todos los 
candidatos estuvieron de acuerdo en un 
proyecto: banda ancha universal, que fue 
propuesta por nosotros en primera instancia 
y, poco a poco, acabó siendo aceptado por 
todos como algo a lo que hay que aspirar 
sí o sí y en corto plazo. Eso sí mejorará 
nuestro índice de network readiness como 
dato duro.

Hay que promocionar más las aplicaciones 
que actualmente existen en la red. El mismo 
problema de marketing que tienen las 
empresas del sector de las TIC lo tiene el 
sector público. A lo largo de estos dos años 
he ido conociendo proyectos e iniciativas 
francamente buenas, de las cuales no tenía 
noticia y eso que soy del sector. Mientras 
más se usen las aplicaciones que ya existen, 
más demanda habrá por nuevas aplicaciones, 
más rentable será el uso de banda ancha 
y mayor será nuestro índice de network 
readiness. Así tenemos que generar el 
círculo virtuoso del uso de TICs.

Revista / Bits de Ciencia

55



¿Crees que la sociedad chilena, los políticos, 
los legisladores, comienzan a entender la 
relevancia de las TIC? ¿Cómo podríamos 
apurar ese camino y subir el tema al debate 
público?

Al menos el Presidente electo generó un 
grupo de Desarrollo Digital –que tuve el 
honor de coordinar - al cual prestó atención. 
En el evento de las Bodas de Plata de la 
ACTI hizo un discurso con las medidas 
que desea llevar a cabo. En su discurso del 
día del triunfo mencionó a la Sociedad del 
Conocimiento como un objetivo aspiracional 
del país. Felipe Larraín, cuando asumió el 
nombramiento, mencionó el Teletrabajo. 
Felipe Morandé, la brecha digital y la 
banda ancha universal. Joaquín Lavín me 
llamó para que le ayude en los temas TICs 
en educación y Juan Andrés Fontaine en 
Estategia Digital. Creo que la labor de 
concientización que hicimos durante dos 
años desde nuestro grupo de Desarrollo 
Digital en Tantauco está dando frutos. Es 
de esperar que a raíz del terremoto, en la 
reconstrucción del país se aproveche de 
crear infraestructura moderna en TICs. 
Es una gran oportunidad y esperamos la 
colaboración del sector privado.

¿Cómo ves el rol de las universidades en 
Chile hoy? ¿Formamos a los profesionales 
adecuados? ¿Investigamos en los temas 
adecuados? ¿Le servimos al país?

Creo que no. Seguimos formando gente 
para el siglo 20 bajo los paradigmas de 
la Sociedad Industrial. Y no es sólo un 
problema de las universidades, sino también, 
y sobre todo, de la educación básica. No 
estamos formando los profesionales que 
Chile va a necesitar bajo los paradigmas 
de la Sociedad del Conocimiento. En I+D 
estamos muy atrasados. No ha habido forma, 
de momento, de generar colaboración 
universidad-sector privado, como sucede 
en los países desarrollados. Ese sigue siendo 
el gran desafío en esa materia

¿Qué formas se te ocurren de incentivar 
más el trabajo conjunto de las empresas y 
las universidades?

Creo que hay que difundir más casos 
exitosos como los de la Universidad de 
Talca y la industria vitivinícola, y generar 
programas asociativos vía INNOVA en los 
clusters prioritarios del nuestra economía. 
Las empresas estatales, en especial Codelco, 
deberían generar ese tipo de colaboración 
y establecer un modelo a seguir por otros 
sectores.

¿Qué propuestas has defendido más 
fuertemente en el programa de Piñera? 
¿Crees que los políticos te han escuchado 
y creído?

La banda ancha universal y el computador 
por niño. Creo que son ‘la madre de los 
proyectos’ por su impacto en la economía 
y trascendencia. Por lo que te contesté 
anteriormente, sí creo que han oído, pero 
ahora queda por ver si se mantiene el interés 
después de los terribles acontecimientos 
vividos.

Cualquier conclusión o comentario sobre 
las TIC en Chile que quieras agregar ¡es 
bienvenido!

Creo que los sectores de las TIC y 
Telecomunicaciones tienen que levantar 
la voz y hacer ver que estamos, a pesar 
de las circunstancias, diría incluso que 
a raíz de ellas, frente a una oportunidad 
histórica: poder reconstruir el país pensando 
en la infraestructura para una Economía 
del Conocimiento, cuyo costo, frente a la 
magnitud de lo que hay que reconstruir, no 
sería mucho mayor. Puestos a reconstruir 
pongamos algo más y cambiemos Chile, 
saliendo más modernizados y fortalecidos           
y mejor preparados para los desafíos que 
tenemos por delante. 

Gentileza Javier Velasco
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Entrevista
José Miguel Benavente 
Por José Miguel Piquer

Estamos cumpliendo 5 años desde la 
primera versión del Consejo Nacional para 
la Innovación y la Competitividad (CNIC), 
logrando que se transforme en una institución 
estable e independiente. ¿Cómo ves tú este 
período? ¿Se han logrado algunos objetivos 
iniciales, como que efectivamente el país 
avance en Innovación y Competitividad?

Creo que se ha avanzado mucho y en varias 
dimensiones. En primer lugar, desde el punto 
de vista institucional, hoy tenemos un consejo 
que tiene una mirada sistémica y dinámica 
de los problemas de la ciencia, tecnología, 
innovación y emprendimiento.

Esta mirada está aparejada no sólo a un 
seguimiento de las instituciones públicas 
encargadas de su promoción y apoyo, sino a 
la revisión de que los presupuestos anuales 

asignados a éstas tengan una consistencia 
con la mirada estratégica de mayor plazo. 
La voz del Consejo ha sido escuchada y el 
Ejecutivo explícitamente sustenta muchas 
de sus decisiones presupuestarias y de 
programas en las propuestas del CNIC. En 
el segundo lugar de los avances obtenidos 
están los recursos asignados. Al revisar las 
cuentas se observa que los recursos públicos 
para estas actividades se han incrementado 
en forma notoria. Aún estamos bajo lo que 
deberíamos invertir como sociedad, dado 
nuestro nivel de ingreso. Pero la brecha se 
está cerrando. En especial, el sector privado 
es el que está más rezagado y allí debería 
estar el foco en el futuro próximo. 

Finalmente, en términos de resultados, todos 
sabemos que el fruto de estos esfuerzos 
no se observa de inmediato, pero algunas 
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cosas más allá de los recursos empleados ya 
muestran impacto. Es el caso del número de 
alumnos que han estudiado en el extranjero. 
Así como el impensado crecimiento que 
han experimentado algunos clusters que 
fueron seleccionados por el Consejo para 
ser mirados con atención. Aquel de servicios 
globales muestra incrementos anuales de 
dos dígitos en su crecimiento, pasando ya 
el umbral de los mil millones de dólares 
de exportaciones. Un gran logro a pesar 
de su muy corta historia. En fin, hay otros 
ámbitos pero aún es temprano para ver 
resultados visibles. Sin embargo, creemos 
que las orientaciones y los énfasis son los 
adecuados, tal como una reciente evaluación 
que se hizo a la estrategia y al Consejo 
realizada por un panel internacional de gran 
experiencia. Son buenos augurios.

¿Existen innovadores en Chile? ¿podemos 
formarlos? ¿cómo los incentivamos o 
apoyamos?

Para que existan innovadores se tienen 
que dar varios elementos. Obviamente, 
gente creativa que siempre busca nuevas 
soluciones para antiguos problemas o incluso 
para los nuevos. Creo que en nuestro país 
de esto tenemos de sobra. Existen otros 
dos elementos que también son relevantes 
para conseguir innovaciones y, al menos 
cuando se estudian casos, no se observan 
en Chile. En primer lugar, la tolerancia al 
riesgo. Nuestra cultura está marcada por la 
condena al fracaso y esto exacerba la natural 
reticencia de tomar mucho riesgo. Ello no 
sólo se expresa en las condenas sociales 
que muchas veces se enfrenta, sino que los 
castigos que el sistema financiero impone 
a aquellos que no lograron concretar su 
emprendimiento innovador. Allí hay mucho 
que hacer y en varios frentes. 

El otro ámbito tiene que ver con el trabajo 
en equipo. La innovación es un proceso 
colectivo. Así, no sólo se deben establecer 
las confianzas para logar sacar adelante 
un proyecto que necesita de variadas 
competencia para que resulte, sino que los 
beneficios de este proceso, y sus fracasos 

y costos, deben también ser compartidos 

entre todos. En esto tenemos otra falencia 

a nivel de sociedad. 

Ante la pregunta que si esta intolerancia al 

riesgo o falta de trabajo en equipo puede 

ser modificada o formada, la respuesta es 

sí. No sólo en cursos formales en las aulas 

de colegios y universidades, sino que en el 

discurso público y acciones concretas en 

política pública: potenciando los nuevos 

emprendimientos, dando la posibilidad de 

equivocarse y volver a comenzar, como en 

fomentar el trabajo asociativo.

¿Cuáles son los principales desafíos que 
enfrentamos hoy para avanzar decididamente 
en la senda de la Innovación?

Primero, poner el tema dentro del discurso 

público nacional. No sólo en las elites 

dirigentes y académicas, sino que llegue al 

ciudadano medio. Los efectos demostración 

siempre son bienvenidos. Segundo, que el 

apoyo público funcione en forma coordinada 

para evitar que los obstáculos que siempre 

aparecen a quienes deciden innovar sean 

los menos posibles, o al menos que sean 

predecibles. Ello requiere un reordenamiento 

de la promoción de estos por parte de todo 

el aparto público. En tercer lugar, potenciar la 

tercera misión de la universidad como fuente 

casi ilimitada de ideas, experiencias y apoyo 

para las innovaciones en sus diferentes fases. 

Este vínculo aún es muy débil, en especial 

en las grandes compañías que deberían, 

justamente mediante sus éxitos, motivar a 

los más pequeños o nuevos. Finalmente, la 

mirada regional. Creer que esto no puede 

ser hecho desde arriba hacia abajo y que 

la particularidad de lo sistémico necesita 

cercanías incluso geográficas entre todos 

los involucrados. Cuando esto se motiva 

con elementos idiosincráticos comunes, 

como son la región, puede resultar con 

más fuerza. Para ello se necesita empoderar 

aún más a las regiones para que puedan 

tomar estas decisiones orientadas por las 

oportunidades que ellas mismas ven.

¿Dónde ves tú al sistema universitario en el 
desarrollo de la innovación? ¿Está cumpliendo 
hoy el rol que le corresponde? ¿Qué cambios 
fundamentales les toca enfrentar a las 
universidades en el futuro?

Como decía, la tercera misión de la 
universidad constituye un ámbito aún bastante 
débil. Tenemos que volcar la mirada hacia 
la sociedad con sus problemas, necesidades 
y temores. Si bien la investigación de base 
es muy relevante para empujar la frontera 
del conocimiento y formar cuadros de 
investigadores y capital humano avanzado, 
también se necesita enfocar la investigación 
a solucionar problemas reales y prácticos de 
todos. No sólo aquellos que pueden surgir 
del ámbito productivo sino que además 
esos de carácter más colectivo como el 
calentamiento global, seguridad pública, 
salud pública, educación y tantos otros. Las 
universidades que muestran competencias 
para ello deberían ser financiadas con 
este fin, pero exigiendo al mismo tiempo 
resultados en su quehacer que no sean 
publicaciones y citas.

¿Dónde ves a las TIC en todo esto? ¿Estamos 
en el nivel que a Chile le corresponde?

En el ámbito de las TIC Chile está 
muy avanzado respecto de sus pares 
latinoamericanos y la universidad ha jugado 
un rol fundamental en ello. Pero se están 
acortando las brechas con nuestros vecinos. 
Sin ir más lejos, Uruguay está haciendo 
grandes apuestas aquí y Brasil es conocido 
por el desarrollo local de las TIC para otros 
sectores internos de gran capacidad. Hay 
innumerable evidencia acerca del gran aporte 
que han hecho las TIC en el mejoramiento 
de la productividad agregada pero aquí 
Chile presenta un gran déficit. Hay muchos 
espacios para avanzar en esta última y las 
TIC juegan un gran rol. Eso sí, las soluciones 
ahora deberán ser más tailor made acorde 
a las necesidades sectoriales y a cuenta de 
las competencias existentes de la gente al 
interior de las empresas, que es otro gran 
desafío para el Chile de hoy. 
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Existen otras barreras para una mayor 
incursión de las TIC en el ámbito productivo 
y tiene que ver con el acceso. La banda ancha 
se ha ido encareciendo en términos relativos, 
lo que ha impactado negativamente en la 
afirmación que las TIC pueden aprovecharse 
sobre todo en los estratos de ingresos más 
bajos de la población. Allí hay un desafío 
importante, junto con que la política pública 
en estos temas, a pesar de los programas de 
la agenda digital, y otros esfuerzos afines, 
no han logrado algunos hitos. Hoy en Chile 
las TIC deberían comenzar a visualizarse 
como una gran necesidad; orientarlas al 
logro de objetivos operativos visibles y evitar 
que sean vistas como una mera moda que 
algunos han adoptado sin entender muy 
bien sus reales alcances.

Si tuvieras que decidir dónde poner la 
principal parte de los fondos económicos 
para Innovación ¿qué tipo de proyecto/
área elegirías?

Aquellos donde vea al menos a los siguientes 
actores actuando en forma coordinada: 
(i) universidades orientadas a superar 
problemas de la sociedad, aunque sea 
junto con investigación básica (ii) privados 
dispuestos a actuar en forma colectiva con 
sus pares y que coloquen recursos frescos 
en los proyectos patrocinados por el sector 
publico (iii) que estos proyectos tengan 

como objetivo generar capital humano de 
calidad que pueda ser apoyado por otras 
fuentes públicas como Becas Chile (iv) que 
tengan una mirada regional expresada por el 
interés de agencias locales en su promoción, 
potenciamiento, financiamiento y difusión. 
Son difíciles las condiciones pero hacia 
allá apuntaría. Si bien en algunos casos 
la escala podría ser relevante y por ello 
comenzar con las más grandes, lo haría 
a costa de que el efecto de demostración 
sea muy importante, induciendo a otros a 
aventurarse.

Chile ha tenido una historia “al borde” 
del desarrollo: innovación en 1850, boom 
salitrero después. Y siempre nos hemos 
‘farreado’ la oportunidad de enganchar con 
cada revolución tecnológica. ¿Crees que 
esta vez sea distinto? ¿Qué ha cambiado en 
Chile que hoy permite ser optimista?

Mi explicación de estos ‘farreos’ tiene que ver 
con la característica rentista de estos booms. 
Es decir, han estado fundamentalmente 
asociados a los recursos naturales (RR.
NN.), donde en general las rentas se 
concentran en pocas manos y los estados 
no han contado con las herramientas para 
potenciar aquellos ámbitos que no son tan 
visibles en su impacto en el corto plazo, 
pero sí en el largo.

La educación, la ciencia y la tecnología 
son parte de ello, los que no se vieron 
muy beneficiados por los booms y luego 
pagamos las consecuencias. No hubo 
sistematicidad en la estrategia. Diría que 
ni siquiera hubo estrategia en esos años. 
Y cuando sí la hubo, a mediados de los 
’50, se tuvo pocos recursos y además fue 
impuesta desde afuera.

No digo que esta vez será diferente. Y 
hay que esforzarse para que esto no se 
vuelva a repetir. Pero al menos veo algunas 
diferencias: (i) Ha sido un camino largo el 
que nos ha puesto aquí. Es un trabajo de 
más de dos décadas de conducta económica 
razonable velando, aunque sólo en los 
últimos tiempos, por apoyar a los más 
desposeídos. (ii) Existe alguna conciencia 
de que no hay atajos en este proceso y lo 
relevante que es entonces mantener el rumbo 
y el ritmo. (iii) Aunque aún hay espacios 
débiles, en particular relacionados con la 
educación, la experiencia de países que lo 
han conseguido, y han partido de situaciones 
similares a la nuestra, como basados en 
RR.NN., de mercados domésticos pequeños 
y lejos de los mercados internacionales como 
Australia, Nueva Zelanda, Finlandia, entre 
otros, nos muestra que se puede hacer.

¿Algo más que desees agregar en esta 
entrevista?

Sólo que necesitamos de una mirada colectiva 
sobre estos temas. Que las autoridades 
estén empapadas en ello y dispuestos a 
invertir capital político en el desarrollo de 
las mismas. Que las políticas públicas de 
apoyo a estas actividades, en particular en la 
innovación, busquen un apalancamiento en 
el esfuerzo privado en estas materias pues 
este sector es el más débil. Necesitamos 
de una universidad volcada a la sociedad, 
relacionada con la innovación y que el 
financiamiento sea consistente con ello. La 
necesidad de generar estándares, métricas 
y obviamente objetivos es de gran urgencia 
para que veamos cómo vamos cumpliendo 
las diversas y crecientemente dificultosas 
metas. 

Gentileza Javier Velasco
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CLCERT
investigación en criptografía aplicada 
y seguridad computacional

Grupos de InvestigaciÓn

El CLCERT es un grupo de investigación 
de la Facultad de Ciencias Físicas y 
Matemáticas (FCFM) de la Universidad de 
Chile, dirigido por el profesor Alejandro 
Hevia. Sus áreas de trabajo son Criptografía 
Aplicada y Seguridad Computacional. En la 
primera, el Grupo busca investigar nuevos 
protocolos computacionales, técnicas y 
herramientas matemáticas para construir 
sistemas computacionales que funcionen 
correctamente incluso ante la presencia de 
ataques. Ejemplos de estos son los sistemas 
de votación y comunicación anónima. Su 
segundo objetivo es el estudio y monitoreo 
de la seguridad computacional de las redes, 

mediante el análisis y la anticipación a las 

amenazas y la reducción, en particular, 

de la cantidad de incidentes de seguridad 

perpetrados desde y hacia los sistemas 

computacionales en Chile. En este sentido, 

el grupo busca desarrollar herramientas 

computacionales y recursos humanos 

apropiados para mejorar la seguridad de 

nuestras redes. Es en esta última área 

donde se enmarca la labor de difusión del 

CLCERT, el cual se constituye como un 

punto nacional de encuentro, contacto y 

coordinación entre instituciones y personas 

relacionadas del medio local.

Mapa de ataques computacionales. 

Alejandro Hevia
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Ph.D. Computer Science, University
of California, San Diego (2006); 
Ingeniero Civil en Computación,
Universidad de Chile (1998). 
Director CLCERT.
ahevia@dcc.uchile.cl
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Integrantes del 
Grupo

Actualmente el CLCERT está integrado por 
miembros de la FCFM en los siguientes 
cargos: director, profesor Alejandro Hevia 
(Ph.D.), del Departamento de Ciencias 
de la Computación (DCC); director 
Alterno, profesor Marcos Kiwi (Ph.D.), del 
Departamento de Ingeniería Matemática; y 
director de Tecnología, el ingeniero Sergio 
Miranda. A ellos se suman los asistentes 
de investigación  Philippe Camacho, Julio 
Quinteros, Cristian Rojas y los estudiantes 
Francisca Moreno, Alonso González, 
Renata Faccilongo, Rodrigo Porras, Felipe 
Troncoso, Fernando Krell, Patricio Seguel 
y Gastón L’Huillier.

Áreas de 
investigación

La Criptografía históricamente ha buscado 
estudiar las técnicas, modelos y herramientas 
matemáticas necesarias para resolver 
problemas relacionados con la privacidad, 
integridad y disponibilidad de la información. 
Ejemplos clásicos de estos problemas son la 
encriptación y firmas digitales. Recientemente, 
las herramientas criptográficas han mostrado 
ser fundamentales para implementar sistemas 

distribuidos seguros, como sistemas de 
votación electrónica verificable, sistemas 
de manejo de identidad online y/o móvil 
y sistemas de reportes y denuncias de 
crímenes en forma anónima. 

En el CLCERT no sólo se investigan dichas 
herramientas y técnicas matemáticas, 
sino también los conceptos y nociones de 
seguridad apropiadas para los problemas 
(¿qué significa que un sistema de votación 
electrónica sea seguro?, ¿hasta qué punto 
puede un sistema de comunicación anónima 
ser reversible en caso de que se detecten 
abusos?). 

En la práctica, un buen sistema computacional 
debe satisfacer todos los requerimientos 
funcionales y de seguridad. Este último no sólo 

se logra usando las herramientas adecuadas, 
sino que entregando evidencia matemática 
de seguridad. Esto es, demostraciones 
formales y rigurosas que ataques al sistema 
no son posibles si resolver ciertos problemas 
matemáticos es computacionalmente difícil. 
Es en este círculo formado por el desarrollo 
de herramientas matemáticas, el diseño de 
protocolos criptográficos, la definición de 
nociones y demostraciones de seguridad, 
donde los criptógrafos del CLCERT realizan 
su trabajo.

El área de la seguridad computacional 
representa un aspecto aplicado de los 
problemas anteriores. La interconexión de 
nuestros sistemas a escala internacional ha 
permitido niveles de acceso e intercambio 
de la información sin precedentes, con claros 
beneficios económicos y sociales. Sistemas 
de acceso bancario en forma remota han 
permitido manejar nuestras finanzas online 
desde cualquier parte y a cualquier hora. 
Sin embargo, la interconexión de sistemas 
con información valiosa, usando tecnologías 
esencialmente sin buenos mecanismos de 
autentificación (como TCP/IP), ha creado una 
poco deseable consecuencia: los ataques 
computacionales como un negocio rentable. 
Hoy en día, nuestras redes computacionales 
son continuamente atacadas desde distintas 
partes del mundo, en forma totalmente 
automatizada (vía programas maliciosos 
como gusanos y troyanos) a fin de robar 
esta información valiosa. Los miembros del 
CLCERT buscan estudiar dichos ataques 
en las redes, alcances y métodos, a fin de 
proponer mecanismos para prevenirlos, 
detectarlos y en efecto disminuirlos.

Las principales áreas de investigación en 
Criptografía y Seguridad Computacional en 

Integrantes de CLCERT, de izq. a der.: Sergio Miranda, Alejandro Hevia, Marcos Kiwi.
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las cuales miembros del CLCERT trabajan 
son:

Votación Electrónica Verificable.•	

Sistemas de Comunicación Anónima •	
Robustos.

Acumuladores Criptográficos.•	

Sistemas de Monitoreo y Análisis de •	
Malware.

Proyectos de 
Investigación

Los proyectos de investigación del CLCERT 
usualmente se canalizan a través de las tesis 
de memoria, magíster y doctorado de sus 
participantes. A continuación se mencionan 
algunos ejemplos.

Votación Electrónica 
Verificable

Un sistema de votación electrónica 
es verificable si permite garantizar 
matemáticamente la exactitud del cómputo 
del resultado final a votantes y observadores 
externos. En particular, debe permitir 
convencer a cada votante que su voto, y 
el de todos los votantes, ha sido contado 

exactamente una sola vez y, al mismo 
tiempo, preservar la privacidad del voto. 
Más aún, el sistema debe garantizar que 
no existe un único punto de falla. Esto es, 
el conteo debe ser llevado a cabo por un 
conjunto de servidores distribuidos que 
garanticen un cálculo correcto, incluso 
aunque  una minoría de los servidores sea 
comprometido (hacheado) para alterar la 
elección o violar la privacidad de los votos. 
Garantías tan fuertes sólo pueden obtenerse 
usando mecanismos criptográficos, objeto del 
estudio de varias memorias en el CLCERT. 
De hecho, un prototipo funcional de sistema 
de votación electrónica verificable ya ha 
sido utilizado durante las elecciones tanto 
de Director del Departamento de Ciencias 
de la Computación (diciembre 2008) como 
de la directiva del Centro de Alumnos del 
DCC (2008 y 2009). Actualmente el sistema 
está siendo mejorado a fin de facilitar su 
uso en un mayor espectro de elecciones. 
Otras líneas de investigación relacionadas 
incluyen el desarrollo de sistemas lightweight 
para plataformas móviles.

Sistemas Robustos de 
Comunicación Anónima 

Existen escenarios donde poder comunicar 
mensajes en forma anónima es imprescindible, 

por ejemplo, en un sistema de reporte de 
tips (o denuncias) contra el narcotráfico, 
organizaciones criminales o corrupción. 
O bien, en un sistema de consulta online 
sobre temas “sensibles” médicos como 
tratamientos contra el SIDA o políticamente 
comprometedores. El éxito de tales sistemas 
depende de su capacidad de garantizar 
el anonimato, aún ante la corrupción o 
curiosidad de los “administradores” del 
sistema. En reciente proyecto en el CLCERT, 
el estudiante Patricio Seguel, usando 
técnicas criptográficas, diseñó uno de 
tales sistemas: un canal de comunicación 
anónima robusta. Asimismo, el estudiante 
de doctorado Julio Quinteros actualmente 
investiga maneras de proveer comunicación 
anónima eficiente, pero con altas garantías 
de seguridad y nueva funcionalidad, como 
mecanismos de revocación del anonimato 
a fin de evitar abusos al sistema.

Acumuladores 
Criptográficos

Una importante línea de investigación en 
el CLCERT es el estudio e implementación 
de acumuladores criptográficos. Estos 
objetos consisten en protocolos distribuidos 
que permiten, entre otros, implementar 
mecanismos de estampas de tiempo 
confiables y credenciales anónimas de 
autentificación. Liderada por el estudiante 
de doctorado Philippe Camacho, el estudio 
incluye el desarrollo de versiones que 
toleren administradores maliciosos y/o 
provean nuevas funcionalidades, así como 
la precisión de sus posibles limitaciones 
teóricas.

Sistemas de Monitoreo y 
Análisis de Malware

Fruto de las tesis de los estudiantes Felipe 
Troncoso y Francisco Echeverría, el CLCERT 
ha desarrollado varios sistemas de monitoreo 
de redes a fin de detectar y caracterizar 
el malware (programa malicioso) que 
actualmente circula por las redes. Este 
proyecto ha permitido finalmente desarrollar 
un Laboratorio de Malware, mediante el 

Interfaz de sistema de votación electrónica.
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cual se captura, clasifica y estudia instancias 
de programas maliciosos. Además, Sergio 
Miranda recientemente ha obtenido 
financiamiento por parte de LACNIC 
(proyecto Amparo) para implementar la 
primera “Darknet” chilena: un sistema 
automático diseñado para monitorear un 
amplio espectro de actividad maliciosa en la 
Red y así proveer de información oportuna 
y precisa a los profesionales de seguridad 
de nuestra comunidad local.

Cooperación Internacional

En 2009 el CLCERT organizó el FIRST 
Technical Colloquium por primera vez 
en Chile. Este evento es una instancia de 
discusión e intercambio de información 
respecto a incidentes, vulnerabilidades, 
herramientas y varios otros que afectan 
la operación de grupos de respuesta a 
incidentes de seguridad de FIRST (Forum 
of Incident Response Teams, www.first.
org). El evento fue realizado el 22 y 23 
de octubre de 2009 y precedido por el 
CLCERT/FIRST Security Workshop; un 
evento de seguridad computacional abierto 
a la comunidad local, el cual contó con la 
participación de más de 120 profesionales 
del área. La actividad fue patrocinada por 
el gobierno de Chile y financiado en parte 

Sistema de votación electrónica en una Tablet PC.

por el Centro de Modelamiento Matemático 
de la Universidad de Chile, NIC Chile, 
Microsoft-Chile, Intel y Sinapsis.

En términos de investigación, el CLCERT 
mantiene lazos de colaboración con 
investigadores internacionales. Ejemplos 
de proyectos realizados en conjunto 
recientemente incluyen:

Estudio de sistemas de Anonimatos •	
Robustos: Dr. Tamara Rezk, INRIA Sophia, 
Antipolis, Francia; Dr. Gilles Barthe, 
IMDEA, España; Dr. Bogdan Warinschi, 
Universidad de Bristol, UK.

Estudio de la Eficiencia de Comunicación •	
Anónima vía DC nets: Dr. Alfredo 
Viola, Universidad de la República, 
Uruguay.

FACTOIDS: Modelos y Herramientas •	
para el Análisis e Intercambio Seguro de 
Datos Colectados por Sensores: Carlos 
Martínez-Cagnazzo (ANTEL, Uruguay) 
y Dr. Gustavo Betarte, Universidad de 
la República, Uruguay.

Interacción con el  
Medio Local

Aparte de la realización de eventos 
de seguridad como los mencionados 

anteriormente, el CLCERT realiza desde 
2005 actividades de difusión y distribución 
de información de seguridad. En particular, 
distribuye alertas de seguridad en forma 
periódica las cuales son recibidas por 
miembros de la comunidad local de esta 
área, incluido el gobierno de Chile. En 
particular, 236 alertas fueron enviadas 
durante el año 2009.

Asimismo, el CLCERT realiza diversas 
actividades de capacitación y generación 
de recurso humano especializado. Entre 
ellas se incluye un Diploma de Postítulo en 
Seguridad Computacional (impartido por 
el DCC), el cual ya tiene su sexta versión. 
El CLCERT también ofrece diversos cursos 
de capacitación en temas como derecho 
informático para ingenieros, biometría, 
administración de parches de seguridad y 
‘segurización’ de plataformas específicas 
tales como Microsoft Windows y Linux. 
Estos cursos son dictados a través de una 
red de colaboradores del CLCERT formada 
por profesionales y expertos del área como 
Luis Montenegro, Isabel de la Barra, Marco 
Antonio Zúñiga y Paula Jervis, Rosina 
Ordoqui y Pablo Rojo, entre otros.

Recientemente miembros del CLCERT han 
colaborado con ingenieros de NIC Labs 
(NIC Chile), entre ellos Tomás Barros y 
Víctor Ramiro, en la implementación de 
nuevos mecanismos de seguridad para el 
desarrollo de DNSSEC. En particular, en 
este proyecto se busca implementar un 
sistema de firma electrónica distribuida 
robusta, el cual pueda sostener el sistema 
de generación de firmas requerido por 
DNSSEC de manera altamente resistente 
a fallas.  

Contacto

www.clcert.cl 
Profesor Alejandro Hevia,  
ahevia@dcc.uchile.cl
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