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¿Qué es votación 
electrónica?



Una primera distinción

Presencial Remoto
(votación“por Internet”)



Ahorro en costos

https://www.wired.com/2008/04/the-cost-of-e-v/

Beneficios frecuentemente 
mencionados

Discutible al m
enos



Beneficios frecuentemente 
mencionados

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1432861

Mejor usabilidad

Discutible al m
enos

Digital divide, edad?



Beneficios frecuentemente 
mencionados

Mejora la participación

¿Qué dice la evidencia?
https://twitter.com/24HorasTVN/status/932688885057908736

?

¿Qué dice la 
evidencia?



Votación Remota y Participación

https://www.eui.eu/Projects/EuDO-PublicOpinion/Documents/bochslere-voteeui2010.pdf

“En vez de atraer nuevos 
votantes, la votación por 
internet principalmente 

reemplaza a los votantes en 
las urnas.”



https://www.sciencedirect.com/science/article/pii/
S026137941630453X

Votación Remota y Participación

“… encontramos que votación por 
internet no incrementó la 

participación en las circumscripciones 
de Geneva y Zurich.”



Beneficios frecuentemente 
mencionados

Mejora la participación

Discutible al m
enos



Beneficios poco 
mencionados

• Papeletas de votación 
en distintos lenguajes

• Flexibilidad del tipo 
de preguntas

“pilai konkupu”

“Mwen pa vle fatra”

“no quiero basura”

- ¿Qué porcentaje le gustaría pagar en …

- Seleccione al menos 2 entre ...

- Ordene por preferencia en orden decreciente …



Problema:  ataques (hackeo)

ES3B Holanda (2006)

emanaciones electromagnéticas
filtraban los votos

https://www.usenix.org/legacy/event/evt07/tech/full_papers/gonggrijp/gonggrijp.pdf



Problema:  ataques (hackeo)

Sequoia AVC Edge,
EE.UU. (2008)

Halderman, Feldman 2010, https://jhalderm.com/pacman/

sin romper ni un sello



Problema:  ataque (hackeo)

India 2010

Prasad, Halderman, Gonggrijp, 2010, https://indiaevm.org/

“perfecta,” “infalible,” y 
“tamperproof” cambio de votos 

arbitrario



Problema:  ataque (hackeo)

Brasil 2008

Aranha, 2012, https://www.usenix.org/sites/default/files/conference/
protected-files/aranha_evt12_slides.pdf

con sólo 
saber la 
hora de 
inicio de la 
votación

Posible deducir cómo 
votó cada votante



Hackeo a escala masiva

software virus



No es fácil diseñar un 
sistema seguro



Seguro, o no sirve

“El propósito de un 
sistema de votación no 
es nombrar al ganador, 

sino convencer al 
perdedor”

D. Wallace, Princeton U.



Qué componentes debe 
tener una solución

• Traza en papel: Copia en papel cada voto, 
verificada por el votante

• Auditoría estadística del papel: conteo de 
los votos en papel desde mesas al azar

• Registros electorales sustentados en 
sistema informático robusto: sistema de 
registro y actualización de registro electoral 
debiera ser infraestructura crítica segura.



El camino
(una sugerencia el menos)

1. Estudiar y entender  
el sistema actual,

2. Identificar mejoras 
parciales potenciales,

3. Identificar y construir la 
infraestructura 
necesaria, y

4. Testear prototipos 
locales, y construir de 
“chico a grande”.



Entender el sistema 
actual

• ¿Por qué (razones técnicas 
y sociales) funciona nuestro 
sistema electoral actual?

• ¿Qué funciona y qué puede 
mejorarse?

Un sistema nuevo debe ser al menos tan 
bueno como el sistema que reemplaza.



Identificar potenciales 
mejoras parciales

• Mejorar la transparencia 
en procesos de selección de 
vocales, miembros de los 
colegios escrutadores

• Mejor difusión (online) y más 
participación ciudadana en conteo

• Registro electoral online (algo más difícil)



Identificar y construir la 
infraestructura necesaria
• Identidad electrónica: 

robusta, segura, inclusiva, 
legalmente adecuada 

• Potenciar infraestructura tecnológica 
y logística: de Servel: proveer de redes y 
servicios robustos y seguros (por ej. 
mantenimiento del registro electoral), capacidad de 
desarrollo (seguro) de software.

• Potenciar y definir estándares: de firma 
electrónica y ciberseguridad.



Testear prototipos locales 
y construir desde allí

En municipalidades, juntas de vecinos, organismos 
estatales, crear y testear prototipos de

Enjuagar y repetir.
Y aprender las lecciones, internalizando mejoras. 

• Mejoras electrónicas 
parciales al sistema de 
votación actual

• Nuevos sistemas de 
votación electrónica 
presenciales



Y eventualmente

Habremos construido sistemas de votación 
electrónica útiles y seguros

… pero sólo si existen 
antecedentes bien 

entendidos y confiables que 
justifiquen los nuevos 

sistemas.



¡Gracias!	

Alejandro	Hevia,	@ahevia	
ahevia@dcc.uchile.cl																			
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